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60 200uH/2 kKpedumu (neKuii - 6 200UH, ceMiHaPCbKI (MpakmuyHi) 3aHamms - 4
200UHU, CPC - 50 200uH (3a04Ha ¢hopma HaBYAHHS))

3anik/ MKP (AKP)

http://rozklad.kpi.ua/

YKpaiHcbka

JlekTop: doyeHm, K.m.H,, cmapwuli Haykosul crnigpobimHUK ®ypauwes
Bonodumup Mukonatioguy, e-mail: vfurashev@gmail.com.

MpakTnuHi / CemiHapcbki: cmapwuli suknaday, ConoH4yK IpuHa BikmopigHa, e-
mail: ivsolonchuk@gmail.com;

cmapwuli 8UKAA0aY, K.t0.H., cmapuwuli 0ocnioHUK Padsiescbka OKcaHa
lpueopisHa, e-mail: radeoksa@gmail.com

KoHcynbemayii: wjonnoHedinka, 16:00-17:00

https://kigap.kpi.ua/navchannia/

Mporpama HaB4YaNAbHOI AUCLUNAIHU

1. Onuc HaBYanbHOI AUCUUNAIHK, iT MeTa, NpeaMeT BUBYAHHA Ta Pe3y/bTaTU HaBYAHHA

P03BUTOK cyvacHuMX iHGOPMaALLIMHO-KOMYHIKaLIMHMUX TEXHOOTiN 3arocTptoe npobaemu, aki nos’asaHi 3
HeraTMBHMUM BMAMBOM iHPoOpMaLii Ha CBIAOMICTb NOAMHKM, AK Ha AepKaBHOMY TaK i CBITOBOMY piBHi.
BignosigHo A0 nosoxeHb ctatTi 17 KoHcTuTyuii YKpaiHKu, 3abe3neveHHs iHPpopmauinHoi 6e3nekn YKpaiHu €
CNpPaBOO yCbOro YKPaiHCbKOro Hapoay.

Po3ymiHHA npupoaM Ta CYTHOCTI MpoueciB Ta npoueayp, AKi BiabyBalTbCA Yy HUHIWHIA Yac B
iHpopMaLiiHOMY npocTopi, MexaHi3amy iX BNAMBY Ha npouecu 3abesneyeHHa iHdoOpmaLiiHOT 6e3nekn
NOAMHN, CYCNiNbCTBa | AeprKaBM € OAHUM 3 FO/IOBHUX MPEBEHTUBHUX LWINAXIB 3anobiraHHA iHbopmauiiHoi
Hebe3neKku Ta 1l HachigKis.

Buxoanaum 3 LbOro, MeTor HaBYaibHOT AncumniiHm «lHbopmauinHa 6esneKka» €:

- HaJAHHS OCHOBOMOJIOMXHMX 3HaHb LWOAO CYyTHOCTI, NPOABIB, HAC/iAKIB Ta MexaHi3miB iHbopmaLLiiHOI
6e3neKkun, BUHUKHEHHS, Y 3B’A3KY 3 UMM, ocobamBocTelt NpaBoBiAHOCUH B iHQopMmaUinHin chepi;

- OMaHyBaHHA 3HAHHAMM LOAO MEXaHi3MiB NpPaBoOBOro 3abesnevyeHHs 3anobiraHHA Ta YCYHEHHsA
3arpo3 B iHGOpPMaLiNHIN cdepi, cnpaMOBaHUMN Ha POPMYBaHHA 34aTHOCTI PO3B’A3yBaTU CKNAAHI
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cnevujanisoBaHi 3agadi Ta NPakTUYHI Npobaemu y chepi NoBoAKeHHA 3 iHGOpPMaLLiElo Ha BCix eTanax
3abe3nevyeHHn 34ilicHeHHs ii 0bopoTy;

OMaHyBaHHA OCHOBaMM 3HaHb KnacudiKauii Ta NpaBoBOi OLHKM Ailt cyb’eKTiB cycninbHUX BigHOCKH
B cdepi iHpopmauiitHOiT gianbHOCTI.

KnouyoBMMM acnekTamm HaB4YanbHOT ANUCUMMAIHM € PO3YMIHHA:

npupoau iHbopmalii Ta ii BhactuBocTen;

CYTHOCTiI NPUIMOMIB Ta MeTOAiB MaHiNyAtOBaHHS CBiAOMICTIO NOAMHY;

CcyTHOCTi iHpopMaLiMHOro HacKbCTBA Ta MOro 3anobiraHHsA;

poni iHbopmauii Ta iHbopmauinHOI 6e3nekn y 3abesneyeHHi HalioHaNbHOI Ta MiKHapoAHOI
besnekmu.

KomMyHiKaLjis 3 BUKNagadeM MOMKAMBA i 330X0UYBAaTUMETLCA Ha HABYA/IbHMX 3AHATTAX, @ TAKOX B MeXKax
ABOX TOOMH KOHCYy/NbTalid 3 BUWKAAZayem, fIKi MPOBOAATbCA 3a rpadikom, AOCTYMHMM Ha caiTi Kadeapu
iHpopmaLiiHOro, rocnoAapPCcbKOro Ta aAMiHICTPAaTMBHOIO NpaBa Ta, 3a HeObXiAHICTIO, Y B3aEMHO NOroAKEHW Yac.

MeTolo AUCLUNANIHU € NIACUNEHHA Y CTYAEHTIB HAaCTYNHUX 34aTHOCTEN:

3[aTHICTb A0 abCTPaKTHOrO MUCNEHHSA, aHaNi3y Ta CUHTE3Y.

34aTHICTb BUUTMCA | OBO/IOAIBATU CyHaCHUMU 3HAHHAMM.

3[aTHICTb BYTU KPUTUUYHUM | CAMOKPUTUYHUM.

34aTHiCTb peanisyBaTM CBOi npaBa i 060OB’A3KM AK YseHa CycninbCTBa, YCBiAOMAOBATU LLIHHOCTI
rPOMagAHCLKOTO (BiIBHOTO AEMOKPATUYHOTO) CYCNiNbCTBA Ta HEODXiAHICTb AOTO CTasIoro PO3BUTKY,
BEpPXOBEHCTBA MpaBa, Npas i cBobog NtogMHM | rpomagsHNHa B YKpaiHi.

nosara A0 YecCTi i rigHOCTi NOAWMHM AK HaMBULLOI COLiaNbHOT LLIHHOCTI, PO3yMiHHA iX NpaBoOBOI
npupoau.

3aBAaHHAM AUCLUNAIHM € POPMYBAHHSA TaKUX Pe3yNbTaTiB HaBYaHHA:

1)

3HAHb:

CYTHOCTi OCHOBHUX MOHATB, iX TOTOXKHOCTEN Ta BiAMiHHOCTel Yy chepi iHbopmaULiiHOT be3neKku;
B3aEMO3B’'A3KY iHpopmaLiiHOT 6e3nekn 3 iHGOPMALAHMM CyBEPEHITeTOM, HaljioHaNbHO
6e3MneKoto Ta NpaBamMm NOANHMY;

OCHOB Agep*KaBHOI NONiTUKK y cohepi 3abesneyeHHA iHboOpmaLinHOT 6e3neKkn Ta 3MiCTy OCHOBHMX
No0XKeHb HOPMaTUBHO-NPABOBMX aKTiB y cdepi iHdopmaLinHoT besneku;

peanbHUX Ta NOTEHUiAHMX 3arpo3 y cdepi iHbopmauiiHOi 6e3nekM Ta HOPMATUBHO-NPABOBUX
LWAAXiB iX 3anobiraHHs;

OCHOBHMX METOAiB MaHIiNy/tloBaHHA CBiAOMICTIO JIIOAMHKU, BMJIMBY HA CYCNibHY AYMKY 3
BMKOPUCTAHHAM Cy4acHUX iHGOPMALIMHO-KOMYHIKaLiMHUX TEXHONOTIN;

OCHOBHMUX MOJ/I0XKEHb IOPUAMYHOIT BiANOBIAANBHOCTI 32 NPaBONOpPYLEHHS B iHpopMaLiliHil cdepi;
3MiCTY OCHOBHWX Mi*KHapOAHMX AOrOBOPIB 3 NUTaHb iHpOpPMaLiliHOT be3neky;

OCHOBHMX Npobaem HOpMaTUBHO-NPABOBOro 3abe3neyeHHs iHGopMmaLiiHOT 6e3neKku.

YMiHb:

BM3HAYaTV NEPEKOH/IUBICTb apryMEHTIB Y NPOLLEC OLiHKM 3a34a/1erifb HEBIAOMMX YMOB Ta OOCTaBUH.
3[iMCHIOBATM aHani3 CycniibHUX NPOLECiB Yy KOHTEKCTI aHasizoBaHoOi npobaemun i 4eMOoHCTpyBaTH
B/lacHe 6ayeHHA WAAXiB il po3B’A3aHHA.

MOACHIOBAaTU XapaKTep MNEeBHUX MOAIM Ta MNpoueciB 3 po3ymMiHHAM npodecinHOro Ta CycnifibHOro
KOHTEKCTY.

MOACHIOBATU NPUPOAY Ta 3MICT OCHOBHMX NPABOBUX ABULL, i NPOLLECIB.

3aCTOCOBYBATU OTPMMaHi 3HaHHA Ta iHPpOpPMaLiMHO-NPaABOBI NONOMKEHHA Y NPAKTUYHIN AiANbHOCTI, ¥
TOMY 4umcni, i nig Yyac po3pobKu, BNPOBAAKEHHS Ta BUKOPUCTAHHA CKNALOBMX KOMMOHEHTIB Ta
enemMeHTiB iHbopMaLLIMHNX TEXHOOTI.

3HAXO04MTU NPOTUPIYYA Ta He BUPILIEHi NMUTAaHHA NPaBOBOr0 PeryatoBaHHA CYCNiIbHUX BiAHOCUH Y
coepi 3abe3neyeHHs iHbopmaLiiHOT 6e3MeKkn 3 MeTO iX BUPILLEHHS.

BMKOPWCTOBYBAaTU Pe3y/bTaT CaMOCTIMHOrO MOLWYKY, aHaniy Ta CUHTe3y iHbopmauii 3 pisHUX
axepen gnsa epeKTUBHOIO pPillEHHS crewiani3oBaHMX 3a4a4d npodecinHoi AiaNbHOCTI 3 ypaxyBaHHAM
BMMOT 3abe3neyeHHs iHpopmauinHoi 6e3neku.



B pe3ynbTaTi 3aCBOEHHA AUCLUNJIIHU CTYAEHTU 3MOXKYTb:

3[iMCHIOBATM aHani3 CycnifibHUX MPOLECiB Yy KOHTEKCTi aHanizoBaHOi npobaemun i AeMoHCTpyBaTH
B/lacHe bavyeHHs WAAXiB ii po3B’A3aHHA.

npoBoAuTH 36ip, CUHTE3 | iIHTErpoBaHM aHai3 maTepianis 3 Pi3HUX AxKepen.

dbopmynoBaTU BAacHi 06rpyHToBaHiI CyrKeHHA Ha OCHOBI aHani3y Bigomoi npobnemu.

[aBaTM KOPOTKUI BUCHOBOK LWOAO OKpemux GaKTUYHUX OOCTaBMH (A4aHMX) 3 [0CTaTHbOM
0BrpYHTOBAHICTIO.

OLiHIOBATU HEeAONIKK | NepeBary aprymMeHTiB, aHanisyouun Bigomy npobiemy.

BMKOPUCTOBYBATWU pisHOMaHITHI iHbOpMmaLiiiHi AXKepena AnAa NOBHOro Ta BCebiyHOro BCTaHOB/IEHHS
neBHUX 0BCTaBMH.

[OHOCUTU A0 PecnoHAeHTa MaTepian 3 NeBHOI NPobaeMaTUKK AOCTYMHO i 3p0o3ymino.

MOACHIOBATU XapaKTep MEeBHWX MOAiMA Ta MPOLEciB 3 pPo3yMiHHAM MpodeciiHOro Ta cycnibHOro
KOHTEKCTY.

3aCTOCOBYBATM HabyTi 3HAHHA y PI3HWMX NPABOBUX CUTYaL,iAX, BUOKPEMIOBATU IOPUANYHO 3HAYYLL
baKkTn i bopmyBaTh 06rPYHTOBAHI NPaBOBi BUCHOBKM, AIKi BUHUKAIOTb Mif, Yac 34iiCHEHHA NpoLeciB
Ta npoLeayp OCHOBHOT BUPOOHMYOI AiffbHOCTI.

2. NpepeKBi3UTK Ta NOCTPEKBI3UTU AUCLUNANIHK (MicLue B CTPYKTYPHO-/I0riYHI cXxemMi HaBYaHHA
3a Bi4NOBiAHOIO OCBITHLOIO NPOrpPamoto)

[Nna BUBYEHHA AMCUMNNIHU AOCTaTHbO ONaHOBAHMX 3HaHb 33 06PaHOIO CcneLiaNbHICTIO.

3. 3micT HaBYaNbHOI AUCLUUNANIHU

3.1. [leHHa ¢opma HaBYAHHA

KinbKicTb roguH
Ne 3\n 3MicToBHI moayni Beboro TleKitii MpaKT. IHauB. Camocr.
3aHAT. 3aHAT. poboTa
1 2 3 4 5 6 7
Po3gin 1. NMpupoaHi Ta cycninbHi BUTOKM iHPpopMaL,inHOT Hebesnekun
1.1. IHdopMaLLiHa 6e3neka AK HaBYasIbHa
aucumniina. IHbopmalin fK gyrepeno 4 2 2 - -
Hebesneku. *
1.2. IHTepHeT Ta iHpopmalLiiHa 6esnexa.[ | 6 2 2 - 2
1.3. KibepHeTnyHa 6e3neKa. 38°A30K
. o . 6 2 2 - 2
iHbopmaLiiHoi 6e3nekn Ta Kibepbesneku.*
1.4. IHpopmaLiHa AianbHICTb AK 06'eKT 14 4 4 i 6
Hebesneku. *
1.5. OCHOBHIi YWHHUKW, AKi BNIMBAOTb HA
piBeHb 3abe3neyeHocTi iHpopMaLinHOT 8 2 2 - 4
6e3neku, Kibepbesneku. *
Bcboro 3a posaginom: 38 12 12 - 14
Po3pgin 2. HopmaTnBHO-NpaBoBe 3abe3neyeHHs iHpopmaLiliHoi 6e3neku
2.1, MoHATTA «HOpMATMBHO-NpPaBoBe
3abe3neyeHHA» 3aKOHOAaBYE
. 8 2 2 - 4
3abe3neyeHHs 6e3neyHoro obiry
iHbopmaLi. *
2.2. L OKTpUHaNbHI Ta CTpaTeriyHi nigxogm
NPaBOBOr0 BUPILLEHHA NUTaHb
. o 6 2 2 - 2
3abe3neyeHHs iHbopmaLiiHoi 6e3neku,
Kibepbesneku.*
2.3. OpuanyHa BignosiganbHicTb 3a
npaBonopyLLeHHn B chepi 3abesnedyeHHs 6 2 2 - 2
iHbopmauiiHoi 6esnekn. *
MKP (1)
Bcboro 3a po3ginom: 20 6 6 (1) 8
3anik: 2 - - (2) 2
Pasom: 60 18 18 (3) 24

* JleKujia Ta cemiHapcbKe (NpakTUUYHEe 3aHATTA) 3aHATTA NPOBOAATLCA i3 3aCTOCYBAHHAM MYy/IbTUMEAiNHMX 3acObiB HaBYaHHA.




3.2. 3aouyHa popma HaBYAHHA

3\n KinbKictb roanH
3micToBHI moayni Beboro Nexuyii MpakKT. IHans. Camocr.
3QHAT. 3QHAT. pobota
1 2 3 4 5 6 7
Po3gin 1. NMpupopaHi Ta cycninbHi BUTOKM iHPopmaLiiHOi Hebe3neku
1.1. IHbopmaLiiHa b6e3neKa AK HaBYaNbHa
avcumnnida. lHbopmauia sk axxepeno 8 2 - - 6
Hebe3nekn. *
1.2. IHTepHeT Ta iHpopmauiiHa 6e3neka. * 4 - - - 4
1.3. KibepHeTnyHa 6e3neka. 38’830K
iHpopmauiiHoi 6e3neku Ta 4 - - - 4
Kibepbesneku. *
1.4. IHbopmaLiHa AianbHICTb K 06’ eKT 14 ) ) i 10
Hebe3sneku. *
1.5. OCHOBHI YNHHWKMW, AKi BNAKMBAOTb Ha
piBeHb 3abe3neyeHocTi iHpopmauinHoi 8 - - - 8
6e3neku, Kibepbesneku. *
Bcboro 3a po3sainom: 38 4 2 - 32
Po3pgin 2. HopmaTnBHO-NpaBoBe 3abe3neyeHHs iHhopmaLiliHoi 6e3neku
2.1, MOHATTA «HOPMATMBHO-NpPaBoBe
3abe3neyeHHAY. 3aKOHO[l,aB‘-Ie- 12 ) ) i 3
3abe3neyeHHA 6e3neyHoro obiry
iHpopmauii. *
2.2. LJOKTpUHaNbHi, KOHLENTYya bHi Ta
CTpaTeriyHi nigxoam npaBoBOro 4 i i i 4
BMPIiLLEHHA NUTaHb 3abe3neyeHHs
iHpopmauinHoi 6e3neku, Kibepbesnekn.*
2.3. HOpnanyHa BignosiganbHICTb 32
npaBonopyweHHn B cdepi 3abesneyeHHn 4 - - - 4
iHpopmauiHoi 6e3neku. *
MKP (1)
Bcboro 3a posginom: 20 2 2 - 16
3anik: 2 - - (2) 2
Pasom: 60 6 4 (3) 50

* JleKujia Ta cemiHapcbKe (MpakTUUYHEe 3aHATTA) 3aHATTA NPOBOAATLCA i3 3aCTOCYBAHHAM MY/IbTUMEANHMX 3acObiB HaBYaHHA.

4. HasuyanbHi martepianu Ta pecypcum

[na ycniwHOro BMBYEHHA AMCUMNAIHM A0CTaTHbO OMPaLbOBYBAaTU HaBYafNbHMI MaTepian, AKMN

BMKNAJAETbCA Ha JIEKLiAX Ta KOHCNEKTU AKWUX oapa3y MicnAa 3aBeplleHHA 3aHATTA HaACWMAAlTbCA Ha
€NeKTPOHHY aApecy HaB4YaNbHOI TPynM Ta CTAPOCTi L€l rpynu, a TaKoX AOUiAbHO O3HaMoMUTUCA 3
TEMATUYHMMM PO34inamm HaCTynHUX axepen iHpopmadii:

1.

basoBa niTepaTtypa

IHpopmauiliHa 6e3neka JepxasBu: HaBy. nocib. [Ana crya. cneu. 6.170103 «YnpaBAniHHSA
iHpopmauiiHoto 6esnekoto» / B.l. Typ’es, O.6. Mexea, HO.M. Tkau, I.B. ®ipcosa. — Hixun: ®OM
JNlyk’aHeHKo B.B. TMK «Opxigea», 2018. 166 c.

URL: http://ir.stu.cn.ua/bitstream/handle/123456789/19246/IHdbopm. Gesneka gepx. New booklet
1.pdf?sequence=1&isAllowed=y

Kibepbesneka B iHpopmaLiiHOMy cycninbeTsi: IHpopmaLitHo-aHaniTUHMIA Aaiaxkect / Bign. pea.
O.[osraHb; ynopaa. O.[dosraHb, J1./lIutBnHosa, C.Joporux; [lep)kaBHa HAayKoBa YCTaHOBa «IHCTUTYT
iHpopmauii, 6e3nekn i npasaHAMpH VYKpaiHm», HauioHanbHa 6ibnioteka YkpaiHu im. B.l.
BepHaacbKoro. K., 2021. Ne 6 (4epseHb). 261c - URL: http://ippi.org.ua/sites/default/files/2021-6.pdf
Kibepbesneka B iHpopmaLiMHOMY CycninbCTBi: IHPOpMaLiiHO-aHaNITUUHMIA dangskect / sian. peg.
O.[osraHb; ynopaa. O.[dosraHb, J1./lutenHosa, C.Joporux; [ep)kaBHa HAayKoBa YCTaHOBA «IHCTUTYT
iHpopmauii, 6e3nekn i npaBaHAMpH VYKpaiHu», HauioHanbHa 6ibnioTeka YkpaiHn im. B.l.
BepHaacbKoro. K., 2021. Ne 5(tpaseHb). 304c. URL: http://ippi.org.ua/sites/default/files/2021-5.pdf



http://ir.stu.cn.ua/bitstream/handle/123456789/19246/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC.%20%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0%20%D0%B4%D0%B5%D1%80%D0%B6.%20New%20booklet%201.pdf?sequence=1&isAllowed=y
http://ir.stu.cn.ua/bitstream/handle/123456789/19246/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC.%20%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0%20%D0%B4%D0%B5%D1%80%D0%B6.%20New%20booklet%201.pdf?sequence=1&isAllowed=y
http://ippi.org.ua/sites/default/files/2021-6.pdf
http://ippi.org.ua/sites/default/files/2021-5.pdf

OCHOBM [AEMOKPATUYHOIO LMBINIBHOFO KOHTPOJIO Haf cekTopom 6e3neku i 0b6opoHM: HaBYasIbHO-
MeToAunYHI maTtepianm (ana TpeHinry) / Awenko B.A., NMuannuyk B.T., OJosraHb O.4., JlebeauHcbKa O.B.
K.: BugasHuumii aim «ApTEK». 2019. 106 c. URL: http://www.ippi.org.ua/osnovi-demokratichnogo-
tsivilnogo-kontrolyu-nad-sektorom-bezpeki-i-oboroni-navchalno-metodichni-mate

HOpuamyHa BiANOBIAaNbHICTL 32 NpPaBONOPYLUEHHA B iHPopMmaLiiHii cdepi Ta ocHOBM iHDOpPMaLiNHOT
aeniktonorii. /Apicrosa |.B., bapaHos O.A., A3bobaHb O.M. Ta iH.; 3a 3ar. pea. npod. K.l. benaxkosa:
moHorpadia. Kuis: KBIL, 2019. 344 c. (Po3gin 4. XapakTepucTuKa rany3eBux BUAIB HOPUAUUYHOT
BignNoBiAanbHOCTI 3a iHGOPMaLLiiHI AeNiKTK.)

URL: http://ippi.org.ua/sites/default/files/monografiya ok 0.pdf

JDonomixHa nitepartypa
(dpakynbTaTMBHO / O3HallOMNEHHA)

CuctemaTtmsauia i po3BUTOK TEOPETUYHUX OCHOB TpaHcdopmau,ii iHGopMaLiMHUX BiAHOCUH Ha LWAAXY
Ao Kibepuwmsinisauii: HayK. gon. / ®ypawes B.M., MNetpsaes C.}O., MonepeuHiok B.M. K.: ®CM HTYY
«KMl», 2016. 55 c. URL: http://ippi.org.ua/sites/default/files/dop. 2016.pdf

B.M. FopbyniH, O.I. AogoHos , [.B. NlaHae. IHbopmaLiliHi onepayii Ta 6e3neka cycninbcTBa: 3arposu,
npoTuaia, MoAaentoBaHHA: MoHorpadia / B.M. Topbynin, O.F. HdoamoHos, A.B. Nange. — K.
IHTepTexHonoria, 2009. 164 c. URL: http://dwl.kiev.ua/art/gdl/gdl.pdf

HopoHos A.l. PacnosHasaHue wHOPMaUMOHHbLIX onepauuit / A.l. Oopowos, [A.B.NlaHas, B.B.
UbiraHok, O.B. AHgpeliuyk, C.B. KageHKo, A.H. MpanBopoHcKas. — K.: 000 «UHKUHUpUH» , 2017, 282
c. URL: http://dwl.kiev.ua/art/riop/riop.pdf

O.4. OosraHb, |.M. dopoHiH. Eckanauis Kibepsarpos HauioHa/ibHMM iHTepecam YKpaiHM Ta npaBoBi
acnekTu Kibepsaxucty: moHorpadia / O.[. OosraHb, |.M. JopoHiH; HAMpH Ykpainwn, HAOIN K.:
BuaasHuunii aim «ApPTEK». 2017. 107 C. URL:
http://ippi.org.ua/sites/default/files/eskalaciya kiberzagroz.pdf

MpaBoBe perynoBaHHA opraHisauii Ta AianbHocTi cyb6’ekTiB cektopa 6e3nekn i o6opoHK/ 36ipHMK
OOKyMeHTIB | maTtepianis / YnopaaHuku: benaHwok M.B., [lopoHiH I.M., NlebeanHcbka O.B., Paasiescbka
O.l., Mnunaunuyk B.T., lWamapa 0.B., Pypawes B.M. — K.: BugaBHuunit gim «AptEk». 2020. 756 c. URL:
http://ippi.org.ua/sites/default/files/verstka zbirnuk zakoniv.pdf

HOpunaunuHa BiAnoBiAanbHICTL 3a MpasBonopylleHHA B iHGopMaLiinHiin coepi : Teopia i npaktuka /
MoHorpadia / Kon. asTopiB; 3a3aranbHoto. pea. npod. K.l Benskosa. K.: 2016. 293c.
CD / MoHorpadi_2016.pdf - URL: http://www.ippi.org.ua/yuridichna-vidpovidalnist-za-
pravoporushennya-v-informatsiinii-sferi-teoriya-i-praktika

IHdopmauiitHi pecypcu

Ons  nowyky iHwWoi HeobxigHOi niTepaTypu Ta HOPMATMBHO-MPABOBMX aKTiB  HeobXxigHO

BUKOPUCTOBYBaTW OQiLLiliHi iHTepHET-NnopTanu:

- https://www.rada.gov.ua/
- https://www.library.kpi.ua/resources/
- http://ippi.org.ua/golovne-menyu/vidannya

HaBYyanbHUIA KOHTEHT

5. MeToauKa onaHyBaHHA HAaBYa/bHOT AUCUMMAIHK (OCBITHBOrO KOMNOHEHTA)

NeKuinHi 3aHATTA

Ne Hasea Temu nekuji Ta nepenik 0CHOBHUX NUTaHb
3/n (3aBgaHHsa Ha CPC)
1 Tema 1.1. IHpopmauiiiHa 6e3neKa AK HaBYanbHa AucumnaiHa. IHpopmauina Ak Axepeno Hebe3neku.

OCHOBHI 3aranbHOCBITOBI TEHAEHLT PO3BUTKY CYCMi/JIbCTBA Ta iX BMN/AMB Ha HanpAMM PO3BUTKY YKPAIHCbKOro
cycninbectBa. OCHOBHI MPUYMHM Ta MEXaHI3MU MiXKAEPXKaBHUX, MiXKOJOKOBUX Ta MixKpPerioHasbHUX Cy4acHUX
NPOTUCTOAHD.

Mpupoaa Ta BM3HauyeHHA iHPopmauii. Hocii iHpopmauii. 3acobu nepegadyi Ta cNpuUAHATTA iHdOpPMaLLl.
BnactmBocTi iHpopmauii. CyTHiCTb Ta BWM3HAYeHHA MOHATTA «6e3neka iHopmauii» Ta «be3neyHicTb
iHpopmauiji». CyTHICTb Ta BM3HAYEHHS MOHATTA «iHPopmauinHa 6e3sneka». KpuTepii BM3HAYeHHA 06’eKTiB



http://www.ippi.org.ua/osnovi-demokratichnogo-tsivilnogo-kontrolyu-nad-sektorom-bezpeki-i-oboroni-navchalno-metodichni-mate
http://www.ippi.org.ua/osnovi-demokratichnogo-tsivilnogo-kontrolyu-nad-sektorom-bezpeki-i-oboroni-navchalno-metodichni-mate
http://ippi.org.ua/sites/default/files/monografiya_ok_0.pdf
http://ippi.org.ua/sites/default/files/dop._2016.pdf
http://dwl.kiev.ua/art/gdl/gdl.pdf
http://dwl.kiev.ua/art/riop/riop.pdf
http://ippi.org.ua/sites/default/files/eskalaciya_kiberzagroz.pdf
http://ippi.org.ua/sites/default/files/verstka_zbirnuk_zakoniv.pdf
http://www.ippi.org.ua/yuridichna-vidpovidalnist-za-pravoporushennya-v-informatsiinii-sferi-teoriya-i-praktika
http://www.ippi.org.ua/yuridichna-vidpovidalnist-za-pravoporushennya-v-informatsiinii-sferi-teoriya-i-praktika
https://www.rada.gov.ua/
https://www.library.kpi.ua/resources/
http://ippi.org.ua/golovne-menyu/vidannya

iHbopmauinHoi Hebe3neKkn Ta ix 06rpyHTYBAHHA. lepapxia 06’ekTiB iHbopMaLiliHOi Hebe3neku.

3as0aHHA Ha CPC:

Po3rnAaHyTM OCHOBHI TEeMaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- KoHcTutyuia Ykpainu;

- Mpo iHpopmauito (8 pedakuii 2011 pokry);

- Mpo apykoBaHi 3acobu macosoi iHpopMmalii (npecy) B YKpaiHi;

- Mpo OcHOoBHi 3acaan po3BUTKY iHPopMaLiMHOro cycninbecTea B YKpaiHi Ha 2007—2015 poku;
- Mpo KoHuenuito HauioHanbHOI nporpamu iHpopmaTtmsau,ii.

Tema 1.2. IHTepHeT Ta iHpopmauiiiHa 6e3neKa.

Oco6/1MBOCTi BCTAHOB/IEHHA Ta NPo6aemu peanizauii iHpopmaLiliHMX NPaBOBIAHOCUH B MepeXKi IHTepHeT.
CyTHiCTb, BUTOKM Ta MexaHi3aMu TpaHchopMaLiHMX npoueciB 3abesneyeHHA HaLioHa/bHOT Ta MiXXKHapOAHOI
6e3nekn. CyTHiCTb, BUTOKM Ta MexaHismu rnobanisauii iHbopmauiliHoro npoctopy. MpobnemHi NUTaHHA
NnpaBoOBOro pearyBaHHA Ha TpaHcbopmauiliHi npouecn 3abesnevyeHHA HauioHaNbHOI Ta MiXKHapoAHOI
iHbOopMaLiMHOT 6e3NeKn Ta MOMKIMBI WNAXM iIX BUPILLEHHS.

3as0aHHA Ha CPC:

Po3rnAaHyTM OCHOBHI TEeMaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- MNpo 3acaam BHYTPILWHbLOI | 30BHILLHBOT NONITUKWY;

- Mpo OcHOoBHiI 3acaau po3BUTKY iHGOpMaLLiiHOro cycninbcTea B YKpaiHi Ha 2007-2015 poku;
- Mpo HauioHanbHy 6e3neky YKpaiHu;

- Mpo ocHoBM HaLioHanbHOI 6e3nekn YKpaiHu;

- Mpo TenekomyHiKaui.

Tema 1.3. KibepHeTuuHa 6e3neKa. 38’a30K iHpopmauiliHOi 6e3nekun Ta Kibepbesneku.

KibepHeTuKa Ak arkepeno Hebesneku. MNpouecy CTBOPEHHA Ta BNPOBaAKEHHA iHOOPMALiMHO-KOMYHIKaLiMHNX
TexHosorin (IKT) sk o6’ekT i npegmeT HOPMaTMBHO-NPABOBOrO peryaloBaHHA. besneka rnobanbHUX
iHpopMaLiMHNX cucTem Ta Mepesk. BU3HaUYeHHs NOHATTA «KibepHeTMYHa 6e3neka» (KibepbesnekKa).

CyTHicTb NOHATTA «Kibepcouianisauis». CouianbHi mepexi. MepexeBa Mobinisauis: NMTaHHA AemoKparii Ta
6e3nekun. Hacniaku Kibepcouianisauii.

CyTHiCTb NOHATTA «Kibepuusinisauia». NoTeHUiNHI 3arpo3u Kibepumsinisauii ans noacrsa.

06’ekTn iHbopmauiliHnx 3arpo3. O6’ekTn Kibep3arpos. CyTHicTb 3B'A3KYy iHPopMmaUiliHOi 6e3nekn Ta
Kibepbesneku.

3as0aHHA Ha CPC:

Po3rnAHyTM OCHOBHI TEeMaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- Mpo ocHoBHi 3acaau 3abe3neyeHHA Kibepbesnekun YkpaiHu;

- Mpo OcHoBHI 3acagu po3BUTKY iHpOpMaLiMHOro cycninbcTBa B YKpaiHi Ha 2007-2015 poku;
- Mpo HauioHanbHy 6e3neky YKpaiHu.

Tema 1.4. IHpopmauiitHa AiANbHICTb AK 06’€KT Hebe3neKu.

Jlekyia 1.

CyTHiCTb, NOHATTA Ta NPaBOBE BM3HAYEHHS MOHATTA «iHQopmauiiHa AisanbHicTb». CKnagosi iHdopmaLiiHoi
AianbHOCTI. 3acobu Ta X CTPYKTypa 34iliCHEHHSs iHpopMaLiHOT AianbHOCTI. IHpopMaLiiHi pecypcu: NOHATTS,
OCHOBHI QYHKU,i, iepapxiyHi piBHi. IHbopmaLiliH1i pecypc aK 06’eKT iHbopmaLiMHOT Hebe3neKku.
B3aemo3Bs’a30k iHbopmauiHOi  gianbHocTi Ta iHdopmauiliHoi 6e3nekn. OcobamBocTi  3a4iMCHEHHA
iHbopmaLiMHOI AianbHOCTI B yMmoOBax NOCTIHAYCTPiaNbHOro cycninbctBa. MepcnekTMBM Ta HaMpPsAMU PO3BUTKY
iHbopmaLiMHOT AiAnbHOCTI B YMOBax HayKOBO-TEXHIYHOro nporpecy B iHpopmauiiHoi cdepi Ta i BNAMB Ha
npouecu 3abesneyeHHs iHpopmaLiliHOT 6e3neku.

3as0aHHA Ha CPC:

Po3rnAHyTM OCHOBHI TEMAaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- Mpo iHpopmaLito;

- Mpo apykoBaHi 3acobu macosoi iHpopMmalii (npecy) B YKpaiHi;
- Mpo eNneKTPOHHI OKYMEHTU Ta eNEKTPOHHUI AOKYMEHTOOOIT;
- Mpo aBTOpCbLKE NPaABO i CymixKHi Npasa.

Tema 1.4. IHpopmauiiiHa gianbHicTb AK 06’eKT He6e3neKu.

Jlekyia 2.

CyTHiCTb  NOHATb  «iHPOpMaULiMHUI  BNAMBY», «iHbOpMaLUiliHa onepauia», «iHbopmaLiiHa BilHa»,
«iHpopmauinHa 36pos»

MaHinyntoBaHHA CBIJOMICTIO, CYTHICTb Ta BMAM MaHinynaAuii. Poab Ta Micue MaHinyatoBaHHA B HALiOHANbHUX
CUCTEMAX [AEeP’KaBHOro ynpasfiHHA Ta MOMITUYHUX CUCTEMAX, A TaKOXK Yy GOPMyBaHHI Ta 3A4iNCHEHHI




MiXXHAapOAHUX CTOCYHKIB.
CyTHicTb Ta nposABM iHGOpMaLiliHOro HacuabcTBa. MpobnemHi NUTaHHA NpaBoBOro 3anobiraHHA 34iMCHEHHIO
iHpopmauiiHoro HacuabcTBa.

3as0aHHA Ha CPC:

Po3rnaHyTM OCHOBHI TEMATUYHI NONOMKEHHA 3aKOHIB YKpaiHu:

- Mpo iHpopmauito (8 pedakuii 1992 pokry);

- Mpo iHpopmauito (8 pedakuii 2011 pokry);

- Mpo ocHoBHI 3acaau 3abe3neyeHHn Kibepbesnekn YKpaiHu;

- Mpo OcHOoBHiI 3acaau po3BUTKY iHGOpMaLLiiHOro cycninbeTea B YKpaiHi Ha 2007-2015 poku.

Tema 1.5. OCHOBHi UMHHMKM, fAKi BN/AMBAKOTb Ha piBeHb 3abe3neuyeHocTi iHpopmauiiiHOI 6e3nekw,
Kibep6e3sneku.

30BHiLWHI YNHHUKMK

BHYTpilWHbOAEPKABHI YNHHUKMN

3as0aHHA Ha CPC:

Po3rnaHyTM OCHOBHI TEMaTUYHI NONOXEHHA:

- 3akKoHy YKpaiHu «Mpo OcHOBHi 3acaan po3BUTKY iHPopMaLiiHOro cycninbctBa B YKpaiHi Ha 2007-2015
POKMU;

- 3aKoHy YKpaiHu «Mpo ocHOBHI 3acaau 3abe3sneyeHHn Kibepbesnekn YKpaiHny;

- Crparerii iHpopmauinHOi 6e3nekn YKpaiHu;

- Crparerii Kibepbesneku YKpaiHu;

- Crparerii HauioHanbHOT 6e3nekun YKpaiHu;

- Crpareria BoeHHoOi 6e3nekun YKpaiHu;

- Crparterii 30BHiLWHbOMOAITUYHOI AiANbHOCTI YKpaiHw;

- 3aKoHy YKpaiHu «[Mpo 3anobiraHHa Kopynu,ii»

Tema 2.1. MoOHATTA «HOpPMaTUBHO-NpaBoBe 3abe3neueHHA» 3aKoHOAaBYe 3abe3neyeHHs 6e3neyHoro obiry
iHpopmauii.

3aranbHU ornsg HOpMaTMBHO-NpaBoBoro 3abesneyeHHs B cdepi iHGopmauitHoi 6e3nekn. CKnagosi
HOPMaTMBHO-NPaBOBOro 3abesneyeHHA Ta iX KOPOTKA XapaKTepucTuka. Ponb Ta 3HauyeHHA KaTeropiiHo-
NMOHATIMHOro anapaTy B CUCTEMi NPaBOBOro 3abesneyeHHs iHbopmalLiliHoi 6e3neku.

MpaBoBi rapaHTii 6e3neyHoro obiry iHpopmauii. MpaBoBi OOMEKEHHA WOAO CTBOPEHHS, MOLWMPEHHSA,
36eperKeHHs, 06p0obKM Ta 3HULLEHHA iHDOpPMaLLl.

IHpopMaLiHNI pecypc AK 06’eKT iIHPpopMaL,inHOT Hebe3nekw.

3as0aHHA Ha CPC:

Po3rnaHyTM OCHOBHI TEMATUYHI NONOMKEHHA 3aKOHIB YKpaiHu:

- KoHctutyuis YKpainu;

- Mpo iHbopmadito (B peaakuii 2011 poky);

- Mpo apyKoBaHi 3acobu macoBoi iHbopmaLii (npecy) B YKpaiHi;

- Mpo 3axuct iHbopmaLii B iHpopMaLiMHO-TENEKOMYHIKALIMHUX CUCTEMAX;

- Tpo ocHOBHi 3acaau 3abesneyeHHs Kibepbesnekn YKpainu;

- MMpo OcHOBHi 3acaan pPo3BUTKY iHGOpMaLiliHOro cycninibcTBa B YKpaiHi Ha 2007-2015 poku;
- Mpo 3anobiraHHa Kopynuii;

- -Mpo goctyn oo ny6aivHoi iHbopmau,ii.

Tema 2.2. [oOKTpMHanbHi Ta CTpaTeriyHi nNigXo4M nNpPaBOBOro BUpilLEHHA NUTaHb 3abe3neyeHHs

iHbopmauiiiHoi 6e3neKku, KibepbesneKku.

MWUTTEBO BaK/NMBI iHTEpecu NOAMHM Ta cycninbctBa B iHGopmauiliHOT cdepi. HauioHanbHi iHTepecu B

iHpopmauinHoi chepi. MoHATTA Ta CyTHICTb iIHPOpMaLiiHoro cyBepeHiTeTy. CyyacHi Ta NOTEHLiNHI NpobaemHi

MUTaAHHA MpaBoOBOro 3abesneyeHHA iHPOPMALIMHOrO CyBepeHiTeTy Ta MOM/MBI LWAAXM iX BUPILLEHHA.

TpaHchopmauis Kibepsarpos B cy4yaCcHMX YMOBaXx.

XapaKTepuCcTUKa OCHOBHUX TEMATUYHUX NONOMKEHD

- Crparerii HauioHanbHOT 6e3nekn YKpaiHu;

- Crparerii iHpopmaLinHOT 6e3nekn YkpaiHm

- Crparerii kKibepbe3nekn YKpaiHu;

- XapaKTepucTMKa OCHOBHMX MO/OXeHb 3aKoHy YKpaiHu «po ocHOBHI 3acaau 3abe3neyeHHs Kibepbesneku
YKpaiHm».

3as0aHHA Ha CPC:
Po3rnaHyTM OCHOBHI TEMATUYHI MONOMKEHHA 3aKOHIB YKpaiHu:
- KoHctutyuia YKpainu;




- MNpo iHbopmadito (B peaakuii 2011 poky);

- Mpo apyKoBaHi 3acobu macoBoi iHbopmaLii (npecy) B YKpaiHi;

- Tpo ocHOBHi 3acaau 3abesneyeHHs Kibepbesnekn YKpainu;

- MNpo OcHoBHi 3acaamn po3BUTKY iHGopMaLiiHOro cycninbcTea B YKpaiHi Ha 2007—-2015 poku;
- Crpareria HaujioHanbHOT 6e3nekun YKpaiHu.

Tema 2.3. OpuaunyHa BigNoBiAaNbHICTL 332 NpaBonopyLlueHHA B cdepi 3abe3neueHHs iHpopmauiiiHoi 6e3neku.
MoHATTA Kibep3nounHHocTi. Mpo Kibep3nounHHicTb: KoHseHuis Pagn €sponu Big 23.11.01 p. N2 994-575.
AaMmiHicTpaTUBHa BiANOBIAA/IbHICTL 33 NPaBOMNOPYLIEHHS B cMcTeMi 3abe3neyeHHs iHpopmaLinHoi 6esneku.
KpumiHanbHa BignoBiganbHicTb 32 NpaBonopyLleHHA B cuctemi 3abesnedyeHHs iHbopmauiliHoi 6e3neku.
LUuBinbHa BiANOBIAabHICT 32 MPABONOPYLUEHHA B cMcTeMi 3abe3nevyeHHA iHbopmaLiinHoT 6e3neku.

3as0aHHA Ha CPC:

Po3rnAaHyTM OCHOBHI TEeMaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- MMpo Kibep3nounHHicTb : KoHBeHuia Paan €Esponu Big 23.11.01 p. Ne 994-575.

- Mpo paTtndikauito KoHBeHLii Npo Kibep3noUYnHHICTb;

- JopatkoBuMit npoTokon Ao KoHBeHUii Npo Kibep3nouymHHICTb, AKUM CTOCYETbCA KpWMMiHanisauii ain
pacucTCbKoro Ta KceHopobCbKOro XxapakTepy, BYUMHEHUX Yepe3 Komn'toTepHi cuctemu Big 28.01.03 p.;

- Tocnoaapcbkuin Kogekc YKpaiHu;

- Kopgekc YKpaiHu npo aaAMiHiCTpaTUBHI NPaBONOpPYLUEHHS;

- KpumiHanbHuit Kogekc YKpainu;

- UwmsinbHKUI1 Kogekc YKpaiHu.

CemiHapcbKi (MpaKTUUHI) 3aHATTA

OCHOBHMMM 3aBAAHHAMM LUMKAY NPAKTUHHUX (CEMiHapCbKMX) 3aHATDb €

OLLiHKA 3aCBOEHHA CTYAEHTaMM NeKLiAHOro maTtepiany;

OL,iHKA BMKOHaHHA cTyaeHTamm 3asaaHb Ha CPC;

HabyTTa pocsigy nigTpMMyBaHHA Ha ¢axoBOMy pPiBHI  AMCKYCIM LWOAO aKTyalbHUX MWUTaHb
iHbpopMmaLiiHOi 6e3neKkn, a TakoX 0cobMBOCTEN NPaBOBOr0 PeryatoBaHHA CyCnifibHUX BiZHOCWUH B
codepi 3abe3neyeHHa iHbopmaLiiHOT besneKku.

HasBa Temu 3aHATTA Ta Nepesik OCHOBHUX NWUTaHb
(nepenik gnAaakTMYHoro 3abesneyeHHs, NUTaHHA 418 NOTOYHOrO KOHTPOJIIO Ta 3aBAaHHA Ha CPC)

Tema 1.1. IHpopmauiitHa 6e3neka AK HaBYaNbHa gUucumuniHa. IHpopmauia AK axKepeno He6esneKku.
MMumaHH#A 014 po32nady:

. BnacHe 6a4eHHA OCHOBHUX CBITOBUX TEHAEHLiN PO3BUTKY CYCMiNbCTB.

. BnacHe 6auyeHHnA Ta ouiHKa TpaHCchOPMALLIMHMX NPOLLECIB Cy4aCHOCTI 3 TOUKM 30py Be3nekun NtoanHM.

. OCHOBHI TpaHchopMaL,iliHi NpoLecK cy4acHOCTI 3 TOYKK 30py Besnekun aepKaBu.

. Mpupogaa Ta cyTHicTb iHpopMaLii. 3aKoHOAaBYE BU3HAYEHHSA NOHATTA «iHpopmaLina».

. CYTHiCTb MOHATTA «HOCiM iHdopMaL,ii» Ta MOro 3HaYEeHHs.

. CyTHiCTb NOHATbL «be3nekKa iHpopmaLii», «be3neyHicTb iHbopmaLii» Ta «3axmcT iHbopmaLiii».

. 3aKOHOAaBYEe BU3HAYEHHSA NOHATTA «iHbopMmauiHa 6e3neka».

. OcHoBHi BnactuBocTi iHpopmauii 3 no3uuii iHpopmauinHoi 6esneku.

. lLlo € ocHoBHMMMK 06’ekTamu iHpopmaLinHOT 6e3nekn Ta Yomy?

10. OcHoBHi 3aBAaHHA iHGOpPMaLiiHOT 6e3neku.

11. OcHOBHiI KpuTepii BU3HaueHHs 06’eKTiB iHpopMaL,iinHOT Hebe3neku Ta ix 06rpyHTYBaHHA.

12. lepapxin 06’eKTiB iHboOpmaLiiHOi He6e3neKku.

O oo NOOULE WN R

3as0aHHA Ha CPC:
. LLlo Take BinHa? Yim BillHa BiApi3HAETLCA Big 36pOMHOrO KOHMAIKTY?
. OCHOBHi BUAM BilH.
. OCHOBHIi Uini Ta 3aBAaHHA Cy4aCHUX BiliH.
. Y 3B’A3Ky 3 Unm BigbyBatoTbCA TpaHCPOPMaLLiMHI NpoLecH opraHisaLii Ta NpoBeAeHHA IOKaNbHUX i
perioHafIbHUX KOHPAIKTIB Ta BiliH.
5. OCHOBHa CnNpsiMOBaHicTb TPaHcHOPMaLLIMHUX NPOLECiB OpraHi3aLyii Ta NpoBeAeHHSA JI0KaIbHUX Ta
perioHaNbHWUX KOHPAIKTIB i BilH.
6. XapaKTepHi 03HaKM ribpuaHuX BiliH.

AW R

Tema 1.2. IHTepHeT Ta iHpopmauiitHa 6e3neka.
MMumaHH#A 014 po32nady:

- Po3kpuTTA NOHATTA «IHTEpHET».

- OpuamnyHi ocobamnBocCTi mepeKi IHTepHerT.




- PO3KpUTTA NOHATb «iHPOopMaLiNHiI NpaBoBIAHOCUHM» Ta «iIHPOPMALIMHO-IHPPACTPYKTYPHI BIAHOCUHNY.

- 0OcobnunBoCTi BCTaHOB/IEHHSA Ta Npobiemun peanisauii iHpopmauiMnHNUX NPaBOBIAHOCUMH B MepeXi IHTepHerT.

- Po3KpuTTA B3aEMO3B’A3KYy rnobanisauii  mepexi IHTepHET 3 MOWMUPEeHHSM Ta  NorAnbaeHHAM
TpaHchopMaUiiHMX NpoLeciB 3abe3neyeHHs HaLioHa/IbHOI Ta MiXKHapoAHOT 6e3neku.

3as0aHHA Ha CPC:
1. PO3KPUTTA NOHATTA «TpaHCPOpMaLiMHUIA NpoLecy.
2. PO3KpUTTA NOHATTA «NPaBOBe pearyBaHHA» Ta MOro CKNaaoBsi.
3. Wo po3ymieTbea nig NOHATTAM «iHGOpPMaLiliHi NPaBOBiAHOCUHUY.
4. PO3KPUTTA MNOHATTA «MiXKHapoaHa iHbopmaLiliHa 6e3neka».

Tema 1.3. KibepHeTuuHa 6e3neka. 38’A30K iHpopmauiiiHoi 6e3neKku Ta Kibepbesneku.

MumaHH#A 018 po32aa0y:

- KibepHeTuKa K gxkepeno Hebesneku.

- BU3HaueHHs NoHATTA «KibepHeTuyHa be3sneKka» (Kibepbesneka).

- CYTHiCTb NOHATTA «Kibepcouianizauin».

- CyTHiCTb NOHATTA «Kibepumsinizayisa». BUTOKM 3arpo3 ana ocobuctocTi B ymosax Kibepumsinizauii.
- 06’ekTn iHbopmauiliHnx 3arpo3. O6’ekTn Kibep3sarpos. CyTHicTb 3B’A3KY iHGOpMaLiliHOi 6e3nekun Ta
Kibepbesneku.

- CYTHiCTb Ta BU3HAY€HHSA NOHATTA KiHPOPMaLiMHO-KOMYHiKaLiiHa cuctema.

- CYTHiCTb Ta BU3HAY€HHA NOHATTA «iHPOopMaLiitHa TexHonoria». HaBeaiTb npuknaau.

- YMHHMKM, AKi BKa3yOTb Ha 06’eKTHICTb Ta NpegMeTHICTb NPaBoBOro peryatoBaHHs IKT.

- CyTHicTb npoueciB 3abe3neyeHHs 6e3nekn rnobanbHUX iHPopPMaLLIMHUX CUCTEM Ta MEpPEX.

-Y YoMy nonAratoTb OCHOBHI TOTOXKHOCTI Ta BiAMIHHOCTI npoueciB 3abe3neyeHHs iHbopmaLinHoi 6e3nekun Ta
Kibepbesneku.

3as0aHHA Ha CPC:

1. Po3kpuTTa gediHiLin «cuctema», «iHpopmaLiiHa cucTeMa», «TEXHOOTIAY, KKOMYHiKaLia», KKOMyHiKaLinHa
cmucTeman.

2. Po3kputTa aediHiuin «3arposa», «3arposa B iHpopmauiiHoi cdhepi», «iHpopmauiiH1n BnanB»,
«iHpopmaujiHa BiliHa», «iHbopmalLiliHa 36pos».

3. CyTHicTb Ta BU3HA4Y€HHA NOHATTA «KibepnpocTip».

4. YMHHMKM, AKi BKA3yOTb Ha 0CO06/IMBOCTI cy4acHUX iHGOPMALiAHMX BiAHOCKH.

Tema 1.4. IHpopmauiiiHa gianbHicTb AK 06’eKT Hebe3neku.
[lepwe cemiHapcbKke 3aHAMMA

MMumaHH#A 014 po32naoy:

- PO3KpUTTA cyTHOCTI iHbOpMaLiliHOI A4isNbHOCTI. 3aKOHOAaBYEe BU3HAYEHHA NOHATTA «iHPpopmaLinHa
LIANBHICTbY.

- OCHOBHI BMAM Ta HanpAMK iHPpOpPMaLIMHOT AifaAbHOCTI.

- Cknapgosi iHpopmauiiHoi gisnbHocTi. Cy6’ekTn Ta 3acobum 34ilicHeHHsA iHPopMaLiMHOI A4isNbHOCTI.

- PO3yMiHHA NOHATTA «iHOopMaLiliHa iHdpacTpyKTypa».

- YAHHUKM, AKi BU3HAYAIOTb CTYMiHb ePEKTUBHOCTI 34iMCHEHHA iIHGOPMaLLIMHOT AiANbHOCTI.

- CyTHicTb iHbopmauiiHoro BUpobHULUTBA. MOHATTA iHPOPMALIMHOIO NPOAYKTY.

- OCHOBHi enemeHTH iHbOpMaLiliHOro BUpobHULTBA.

- MoHAaTTA iHbopmaLiiHoro 3abpygHeHHs.

- CYTHiCTb Ta BM3HAYEHHS NOHATTA «iHGOpMaLiMHMIA pecypcy.

- BnactusocTi Ta 0cHOBHI PyHKUii iHpopmpecypciBs.

- B3aemo3B’a30K iHdopMmaLiiHOT AianbHOCTI Ta iHpopmaLiiHOT be3neku.

- BnacHe 6ayeHHA NepcnekTUB Ta HaNPAMIB PO3BUTKY iHGOPMaLLIMHOT AiANBHOCTI B YyMOBaX HayKOBO-TEXHIYHOIO
nporpecy B iHbopmauiiHoi cdepi Ta ii BNAMB Ha Npouecy 3abesneyeHHn iHGopmaLiiHOT 6e3neku.

3as0aHHA Ha CPC:

1. XapaKTepHi pMcK NOCTiHAYCTPIaIbHOFO CYCMiNbCTBA 3 TOYKM 30PY 34iMCHEHHA iIHPOPMaLiMHOT AisNbHOCTI.
2. OcobnumBocTi 34iCHEHHSA iIHPpOPMALNHOI A4isNbHOCTI B yMOBaxX NOCTIHAYCTPiaIbHOrO CyCNifbCTBa.

3. CYTHIiCTb NOHATb KHACUNBbCTBOY, «}KOPCTOKICTb», «MOpPHOrpadia».

4. MNepcneKkTMBU Ta HANPAMM PO3BUTKY iIHPOPMaLLiIMHOIT A4ifNIbHOCTI B yMOBaX HayKOBO-TEXHIYHOIO Nporpecy B
iHpopmauiHoi chepi Ta ii BNAMB Ha Npoueck 3abesnedyeHHs iHpopmaLiiHoi besneku.

5. CyTHICTb Ta NOHATTA «LEH3ypa».

Tema 1.4. InpopmaliiiHa AiaNbHICTb AK 06’€KT He6e3neKu.
Zpyze cemiHapcoke 3aHAMMA
MMumaHH#A 014 po32nady:




- CYTHICTb NOHATTA «MaHinyaauia».

- Buam maHinynauii Ta po3KpuTTA iX CYyTHICTb.

- Posib Ta micLe MaHinyntoBaHHA B CUCTEMI AEPKABHOIO YNPaBAiHHA (3 HaBEAEHHAM KOHKPETHUX NPUKNALiB).
- Posib Ta micLe MaHinyntoBaHHA B NOAITUYHUX CUCTEMAX (3 HaBeAEHHAM KOHKPETHUX NPUKAaaiB).

- Ponb Ta micue MaHinyloBaHHA y 34iMCHEHHI Mi*KHApPOAHMX CTOCYHKIB (3 HaBeAEHHAM KOHKPETHUX
npuknagais).

- CyTHicTb iHpOpMaLiMHOro HacuabCTBA.

- NMposnAsu iHpopmaLiiHOro HacUNbCTBA (3 HaBeAEHHAM KOHKPETHUX NPUKNaais).

- TOTOXHOCTi Ta BigMiHHOCTI NPOLLECiB MaHiNy t0BaHHA CBiAOMICTIO IIOANHM Ta iIHGOPMALiTHOrO HaCUAbLCTBA.
- YAHHUKM, sIKi CTBOPIOIOTL NPO6/1IeMHI NMTAHHA NPaBOBOro 3anobiraHHsA 34iMCHEHHIO iIHpopMaLiHOro
HaCUNbCTBA.

- CyTHicTb NOHATTA «iHbOpMaLiiHa BiMHa» Ta «iHdopMaLiiHa onepalia»

3a80aHHA Ha CPC:

1. PO3KpUTTA CYTHOCTI NOHATTA «iHOpMaLiliHa onepaLifa» 3 HaBeAEeHHAM KOHKPETHUX NPUKNAAiB.

2. PO3KpUTTA CYTHOCTI NOHATTA «cnewianbHa iHbopMmaLiliHa onepawia» 3 HaBeAEeHHAM KOHKPETHUX NPUKNALIB.
3. CyTHiCTb NOHATb «EKCNaHCiA» Ta «iHGOopMaLiiHa eKCnaHCia» 3 HaBeAEeHHAM KOHKPETHUX NPUKAALiB.

Tema 1.5. OCHOBHi YMHHUKW, AKi BNINBAIOTb Ha piBeHb 3abe3neveHocTi iHPpopmauiiiHoi 6e3neku.
MumaHHA 00 po32a4a0y:
30BHiLWHI YUHHUKMU
BHYTpilHbOAEPKABHI YNHHUKMN

3as0aHHA Ha CPC:

Po3rnaHyTM OCHOBHI TEMaTUYHI NONOXEHHA:

- 3akoHy YKpaiHm «Mpo OcHOBHI 3acagu po3BMTKY iHPopMauiinHOro cycninbctBa B YKpaiHi Ha 2007-2015
POKMU;

- 3aKoHy YKpaiHu «Mpo ocHOBHI 3acaau 3abe3neyeHHn Kibepbesnekn YKpaiHn»;

- Crparerii iHpopmauinHoi 6e3nekn YKpaiHu;

- Crparerii Kibepbesneku YKpaiHu;

- Crparterii HauioHanbHOI 6e3nekn YKpaiHu;

- Crpareria BoeHHoOi 6e3nekun YKpaiHu;

- Crparterii 30BHilUHbOMOAITUYHOI AiANbHOCTI YKpaiHu;

- 3aKoHy YKpaiHu «Mpo 3anobiraHHa Kopynu,ii»

Tema 2.1. NoHATTA «HOPMaTUBHO-NpPaBoBe 3abe3neyeHHA». 3aKoHOAaBYe 3abe3neyeHHA 6e3neyHoro

06iry iHpopmauiii.
MumaHHA 00 po32asdy:

- CYTHiCTb NOHATTA K HOPMATMBHO-MPABOBe 3abe3neyeHHA» Ta MOro CKNAJ0BI.
- PO3KpUTTA CyTHOCTI NOHATL «6e3neyHunii o6opoT iHdopmaLii» Ta «NpaBoBi rapaHTii 06iry iHbopmaLii».
- LLlo po3ymiemo Mig, NOHATTAM «KUTTEBUIM UMK iHDOPMaALLT»?
- XapaKTepHa puca Cy4aCHOCTi, fIKa CYTTEBO YCKNaAHIOE 3abe3neyeHHs GesneyHoro obiry iHpopmauii K Ha
HaLioOHANbHOMY PiBHi, TaK i MiXXHapogHoMy.
- Y 3B’A3Ky 3 4yMM iCHylOTb NpaBoBi 0bMeKeHHs 360py, 36epiraHHA Ta NOLWMPEHHA MNeBHOI iHopMaLii?
IHbopmaLia AKOi cnpAMOBaHOCTI 0OMEeXKYeTbCA Y MOLWMPEHHI, 3bUpaHHi Ta 36epiraHHA Ha 3aKoHOZaBYOMY
piBHI?
- 06’€eKTK 3axuUCTy B iHOPOPMaLIMHO-TeNEKOMYHIKaLLIMHUX cUcTeMax.

3as0aHHA Ha CPC:

Po3rnAaHyTM OCHOBHI TEeMaTUYHI MONOMKEHHA 3aKOHIB YKpaiHu:

- KoHctutyuia Ykpainu;

- Mpo iHbopmalito;

- Mpo 3axuct iHpopmauii B iHbpopmaLiliHO-TEIEKOMYHIKALiIMHUX CMCTEMAX;
- Mpo paoctyn ao ny6niyHoi iHpopmauii.

Tema 2.2. [OKTpUHanAbHi Ta cTpaTeriyHi nNigxoau nNpPaBoOBOro BUPIlIEHHA NUTaHb 3abe3neyeHHsA

iHpopmauiitHoi 6e3neku, KibepbesneKku.
MumaHHA 00 po32a4a0y:

- CYTHiCTb NOHATb «HaljioHaIbHA be3neKa» Ta «MiXkHapoaHa 6e3neka».
- Mi*KHapoAHi cMCTEMU KONEKTMBHOI 6e3MeKn Ta MexaHi3mu 34iNCHEHHS.
- OediHiuia noHATTA «AOKTPUHa». AKTyanbHi BOEHHI 3arpo3un gna YKpaiHM 3 BUKOPUCTAaHHAM BNAcTMBOCTEMN
iHbopmaL,ii, AKI MOXYTb NepepoCTn B 3arpo3y 3acTOCYBaHHA BOEHHOI CUAM NPOTU YKpaiHU Ta AKi 3HalLWAN CBOE
Bif06parKeHHs y BOEHHOT AOKTPUMHI YKpaiHu.
- AediHiuia noHATTA «cTpaTeria». MexaHiamu peanisauii Ctpaterii. OcHoBHa ¢yHKuUia CTpaTerii, BignosigHo 4o




3aKoHy YKpaiHu «[1po HauioHanbHy 6e3neky».

- OcHoBHi uini CTparTerii HauioHanbHOT 6e3neKkn YKpaiHu.

- fAKi ocHOBHI 3arpo3u y cdepi 3abesneyeHHn iHPopmaLiiHOi 6e3nekn Ta KibepbesneKku, Bu3Hayae Crpareria
HaujioHanbHOT 6e3nekn?

- AKi npiopuTeTn BM3HaYeHi y CTpaTerii HauioHanbHOT 6e3nekn YKkpaiHu y chepi 3abesneyeHHA Kibepbesneku i
6e3neku iHpopmaLinHMx pecypcis?

- Wo mae Ha meTi CrpaTeria Kibepbesnekn YKpaiHM. Ha Ail0 AKMX YMHHMKIB, WO aKTyani3yloTb 3arposu
Kibepbesneuy,i, BKa3sye gaHa Crparerin?

- OcobnumBOCTI cyvyacHMX O6CTaBMH, fAKi BMAMBAIOTb Ha CTpaTeriyHi piweHHA 3abe3snedyeHHa iHdopmaLliiHOT
6e3nekun.

- LLlo po3ymieTbCa Nig NOHATTAM « *KUTTEBO BaXK/IMBI iHTEpeCcH NIOAMHM Ta CyCMinbCTBa B iHPpopMaL,inHoi chepi».

- 3HayeHHA Kopynuii y BUpiWeHHi NUTaHb NpaBoBoro 3abesneyeHHs iHbopmauiliHoi 6e3neku, Kibepbesneku.

- CYTHiCTb NOHATTA «CyBepeHiTeT». Buan cysepeHitery.

- CyTHicTb (NpuHUMNK) iHpopMaLinHOro cyBepeHiTeTy.

- NMpobnemHi nuTaHHA 3ab6e3neyeHHn iHPopMaLIMHOrO cyBepeHiTeTy YKpaiHu

3as0aHHA Ha CPC:
1. OCHOBHI NOKa3HMKM HaLioHaNbHOI 6e3neKku.
2. Cknaposi cdepm HauioHaNbHOT 6e3neku.
3. YNHHUKW, Bif AKUX 3a/1€XKNTb ePEKTMUBHICTb TiET UM iHLWIOT cMCTEMM MiKHapoAHOI 6e3neku.
5. OCcHOBHI 3arpo3su HauioHaAbHOT Ta MiXKHapoAHOi 6e3neui B iHbopmaLiliHin cdepi.
6. CnpAMOBaHIcTb TpaHCPOpPMaLiMHUX NPOLLECIB B CUCTEMAX MiXKHAPOAHOT 6e3neKku.
7. Ponb Ta micue iHpopmauiiHoi 6e3nekun y cuctemi HauioHanbHOT 6esneku.
8. CyTHiCcTb NOHATb «eKcnaHcia» Ta «iHpopMauiHa ekcnaHcia». HaBegiTb npuknaaum.
9. B 4Yomy nonsaratoTb nNpobnemHi NUTaHHA NPaBOBOrO pearyBaHHA Ha TpaHcdopmaLinHi npouecu
3a6e3neyeHHn HaLioHa/IbHOI Ta Mi*KHapoAHOT iHbopMaLiMHOT 6e3nNeKn Ta MOMK/MBI LWAAXM X BUPILLEHHSA.

Tema 2.3. OpuaunyHa BigNoBiAaNbHICTL 33 NpaBonopyLlueHHA B cdepi 3abe3neueHHs iHpopmauiiiHoi 6e3neku.
MumaHHA 00 po3enady:

1. Bunagkmn Konun ocoba, sika 3gilcHMAA NpaBonopyweHHsA B iHbopmauinHoi cdepi, He nignarae LLPULNYHIN

BiANOBIgaNbHOCTI.

2. Knacuoikauia kKomn’'toTepHOI 3/1I04MHHOCTI, NpuitHATa y EBponeincbkomy Cotosi.

3. OcHOBHi cnpamoBaHoCTi/Bnan npasonopylleHb Yy coepi 3abesnedyeHHAa iHGopmauinHoi 6e3nekn Ta

Kibepbe3snekn BigMNOBIAHO A0 NONOXKeHb [0CNOAAPCHKOro KogeKcy YKpaiHu.

4. Buam aaMiHICTPAaTUBHUX CTATHEHD.

5. OcHOBHi cnpaAmoBaHocCTi/Bnan npasonopylleHb Yy cohepi 3abesnedyeHHa iHGopmauinHoi 6e3nekn Ta

Kibepbesneku BignoBigHO A0 NonoxKeHb LMBinbHOro KogeKkcy YkpaiHu.

6. OcHOBHi cnpamoBaHocTi/Bnan npasonopylueHb y chepi 3abesnedeHHa iHGopmauiHoi 6esnekn Ta

Kibepbesneku BignosigHo Ao nonoxeHb Koaekcy YKpaiHu Npo agmiHicTpaTMBHI NpaBoONoOpyLUEeHHS.

7. OcHOBHi cnpamoBaHocTi/BuaM npasonopylieHb y céhepi 3abesnedeHHAa iHPopmauinHoi 6e3nekn Ta

Kibepbesnekn BigNOBiAHO A0 NonoXKeHb KpMmiHanbHOro Koaekcy YKpaiHu.

8. BnacHa oLiHKa cTyrneHa NMoBHOTW OXOM/IEHHS KoJa NpaBonopylweHb B cdepi 3abesneyeHHs iHpopmauinHoi

6e3neku Ta Kibepbesneku.

9. BnacHa ouiHKa aAeKBaTHOCTI OPUANYHOI BiANOBIAANbLHOCTI 33 npaBonopylweHHs B cdepi 3abesneyeHHs

iHpopmauiHoi 6e3nekun Ta Kibepbesnekn HacnigKam Bif 34iMCHEHHA LUX NPABONOPYLUEHb.

3asdaHHA Ha CPC:
. CyTHIiCTb Ta BU3HAYEHHA MOHATTA «3/104UHY».
. CyTHIiCTb Ta BU3HAYEHHA NOHATTA «3/I04YUHHICTbY.
. OCHOBHi 03HaKM 3N104YNHHOCTI.
. CyTHicTb Ta BU3HaYeHHA NOHATTA «Kibep3noumH».
. CyTHicTb Ta BU3HAYeHHA NOHATTA «KiBep3N0UMHHICTbY.
. CyTHIiCTb Ta BU3HAYEHHA NOHATTA «KOMM'OTEPHA 3/TOUYNHHICTbY.
. TOTOXKHOCTi Ta BiAMIHHOCTI MOHATb «KiBEP3NOUYNHHICTE» Ta «KKOMMN'IOTEPHA 3N0YNHHICTbY. [ediHiuia NoHATTA
«Tepopusm».
8. Mpupopga Tepopusmy.
9. JediHiuia NOHATTA KTEPOPUCTUUHUIA aKTH.
10. Yum npmBabtoe KibepnpocTip Tepopuctis?
11. BinobparkeHHs KibepTepopuamy B 3aKOHOAABCTBI YKpaiHu

NOoOO U WN R




6. CamocTiitiHa poboTa cTyaeHTa

CamocrTiiHa poboTa ctyaeHTa (CPC) nepenbayvae caMocTiiHe, Ha OCHOBI 3a3Ha4YeHUX NUTaHb BigHeceHux
[0 po3rnsgy Ha MPakKTUYHOMY (CeMiHAapCbKOMY) 3aHATTI, 3 BMKOPWUCTAHHAM JIEKUiHOro MmaTepiany i
PEKOMEHA0BAHOI NiTepaTypu.

OcobnuBy yBary c/ig 3BepHYTU Ha MNiArOTOBKY MPaKTUYHUX (CEMIHAPCbKMX) 3aHATb 32 TEMATUKOLO, fAKA,
BiZANOBIAHO A0 NONOXEHb po3ainy 3 «3MicT HaBYaNbHOI Nporpamm», He nepeabayae NpoBeAeHHS NeKUiiHOro
3aHATTA. Y [JaHOMYy BMMAAKYy, CTYAEHTU, OPIEHTYIOYMCb Ha nepenik MNUTaHb A0 pPOo3rnagy Ha AaHomy
NPaKTUYHOMY (CceMiHapCbKOMYy) 3aHATTIO Ta TUX, WO BigHeceHi Ao 3aBaaHb Ha CPC, BUKOPUCTOBYOUM KOHCMEKT
NIeKUii Ta peKoMeHAOoBaHy ANiTepaTypy 3 AaHOi TEMATUMKWU, a TaKoXK byab-AKi iHWi Axepena iHpopmalii,
NMOBHICTIO CAMOCTIMHO FOTYHOTbCA A0 NPOBEAEHHA 3aHATTA.

Y pasi BUMHWKHEHHS CKAaAHOLLIB Nig Yac MiAroTOBKW [0 NPOBEAEHHA MPaKTUYHOro (cemiHapcbKoro)
3aHATTA CTYAEHT NOBIJOMAAE NPO Le BMKA3aZAya, a OCTaHHIA NpoBOAWTbL iHAMBIAyanbHY abo rpynosy

KOHcynbTauito. KoHcynbTauia MoXe nNpoBOAUTMCA AK OYHO, Ta W 3a04HO 3 BMKOPUCTAHHAM 3acobis
iHpopMaLLiTHO-KOMYHIKaLiMHUX TEXHOOTIN.

MepeBipKka piBHA 3aCBOEHHA MmaTepiany ANA CaMOCTIMHOrO OnpautoBaHHA MNPOBOAUTLCA B MPOLECI
06roBOpPEHHA NUTaHb i3 6IM3bKUX A0 BU3HAYEHOI TEMU Ha ayAUTOPHUX 3aHATTAX.

MoniTUKa Ta KOHTPO/Ib

7. NoniTMKa HaBYaNbHOI AUCLUNNIHK (OCBITHBOrO KOMNOHEHTA)
Cucrema BUMOT, AKi BUK/1Ia4da4 CTaBUTb nepen CTya4eHTOM!

* ripasuna 8i0eidysaHHA 3aHAMb: BianosigHo A0 Hakasy 1-273 Big 14.09.2020 p. 3abopoHeHOo
OLLiHIOBATU MPUCYTHICTb abo BiACYTHICTb 3400yBayYa Ha ayaMTOPHOMY 3aHATTI, B TOMY YMCAi HapaxoByBaTU
3aoxouyBanbHi abo wrtpadHi 6anm 3a ue. BianosigHo mo PCO paHoi aucumnniHn 6ann HapaxoBYyHOTb 3a
BiAMNOBiAHI BUAM HaBYaNbHOI aKTUBHOCTI Ha CEMIHAPCbKUX (MPAKTUYHUX) 3QHATTSAX.

Ha MOMeHT NpoBeAeHHA KOXKHOTO 3aHATTA, AK NEKLINHOro, TaK i NPaKTUYHOTO, Y CTYAEHTa Ha NPUCTPOI,
3 AKOro BiH NpaLtoe, Mae ByTU BCTaHOBAEHO A0AATOK Zoom (y BUMNAAKYy AMCTAHUiIAHOrO HaBYaHHA). Cunabyc;
NEKUIMHUI  MaTepian; NpaKTUKYM; 3aBAaHHA [0 KOXHOTO MPAKTUYHOrO 3aHATTA; BapiaHTM MOAY/NbHOT
KOHTPONbLHOI pob0TU; TecTu, AKi NOTPIBHO BMKOHATM 3a NeKLisMU; METOAMYHI peKoMeHAaljii 40 BUKOHaHHSA
po3paxyHKoBOi poboTH; nepenik NUTaHb A0 3a/iKOBOI KOHTPO/bHOI pob0oTU po3miuleHo Ha nnatdopmi
«CikopcbKuit» Ta y cuctemi «EnektpoHHuit Kamnyc KMi».

BigBisyBaHHA ceMiHapCbKMX (MPaKTUYHMX) 3aHATb, Hes3anexKHo Big dopmu X NpoBeAeHHs, €
0608B’A3K0BUM. Banu 3a NpUCYTHICTb Ha NeKUifxX He AodatoTbeA. 3a BigBiAyBaHHA CEMIHAPCbKMUX (MPAKTUYHMX)
3aHATb CTYAEHTM TAKOXK He OTPMMYIOTb 6anu, ane rosloBHa YaCTMHA PEUTUHTY CTyaeHTa GpopmyeTbea Yepes
AKTMBHY y4acTb Y CEMIHAPCbKMUX 3aHATTAX M NiArOTOBNEHICTb 0 HUX;

* [1pasunaa nosediHKU HA 3aHAMMAX: CTYAEHT Ma€ MOXAUBICTb OTPMMYBaTK 6anuM 3a BiANOBIAHI BUAM
HaBYa/IbHOI AKTMBHOCTI Ha CeMiHapCbKUX (NPaKTUUYHMX) 3aHATTAX, nepeabadveHi PCO  aucumnniHm.
BuKopucTaHHa 3acobiB 3B’A3Ky A1A nowyky iHpopmauii B IHTepHeTi, B AUCTaHLiMHOMY Kypci Ha naatdopmi
CiKOpPCbKWI1 34iMCHIOETBCS 33 YMOBM BKA3iBKM BMK/1a4aua;

*  [IpA8UAA MPU3HAYEHHA 3A0X04y8asnbHUX Ma wmpagHux 6anis. 3aoxoyyBanbHi 6ann HapaxoByOTb
3@ y4yacTb Y HayKoBWMX KOHbepeHLifx, CTYAEeHTCbKMX KOHKypcax Ta ofliMmiafax, 3a HanucaHHA ctaTti Ta ii
ny6nikauito. 3a yyacTb y BceyKpaiHcbKiit onimniagi (KOHKypCi HayKoBux pobiT) cTyaeHTy HapaxoByeTbea 5 (1 Typ)
abo 10 (Il Typ) 6anis. 3a HanucaHHA cTaTTi Ta ii NybAiKauilo cTyaeHTy HapaxoByeTbca 10 6anis (BMAAHHSA, WO
BXOAUTb 0 Scopus abo Web of Science) abo 8 6anis (paxoBe BUAaHHA YKpaiHu). 3a nybaikauito Te3 gonosiai
Ha HayKoBill KOHpepeHLii — 5 6aniB. 3a NPOXoAKeHHA TEMATUYHUX KypCiB Ha oHNanH-NnaTtopmax — 10 6ani..
Mpu ubomy, 8i0NosiOHO 00 [lonoxceHHA MnpPo cucmemy OUIHIOBAHHA pe3ysabmamie HABYAHHA CymMa BCiX
3aoxo4ysanbHuUx basie He moxce nepesuwysamu 10% pelimuHeosoi wkKanu ouiH8aHHs. LLTpadpHux banis 3
AMCUMMNIIHM He nepeabayaceTbes;

* nonimuka 0ednaliHie ma nepecknadaHb: KOXKeH CTyAeHT 3000B’A3aHUI AOTPUMYBATUCA TEPMIHIB
BMKOHAHHA 3aBAaHb Yy Me)Kax po3Kiagy NpoBeAeHHSA ayaAuUTOPHMX 3aHATb 3 aucumnaiHn. O60oB’s3KOBUM
KOHTPO/IbHUM 3aXO40M OLHIOBAHHA ANA OOMYCKY A0 3aniky € HanucaHHA MKP. CTyaeHT, Wo 3 NOBaKkHOI



NPUYUHKU (NiKApPHAHWIM, aKagemiyHa MOoBinbHiCTb Towo) He Hanucae MKP, mae npaso 3pobuTtn Le nig 4ac
perynapHMX KOHCYAbTalilA BUKNagada 3rigHo po3knagy. Mopasok nepecknaaHHA CEMECTPOBOr0 KOHTPO/IO
BM3HAYAETbCA 3ara/ibHUMM NPaBUNAMU YHIBEPCUTETY .

e nosnimuka wodo akademiyHoi OobpouecHocmi: Kopekc udecTi HauioHanbHOro TexHiIYHOro
yHiBepcutety YKpaiHu «KUiBCbKMI nonitTexHidyHnin iHctutyT» https://kpi.ua/files/honorcode.pdf scraHosnto€
3aranbHi MopasbHi NPUHUMNM, NpaBuaa eTUYHOI MoBeAiHKM ocib Ta nepeabayae NONITUKY akagemivyHoi
[06poYecHOCTI Ana 0cib, Lo NPaLLITb | HaBYaOTLCA B YHIBEPCUTETI, AKUMU BOHU MAtOTb KepyBaTUCb Yy CBOIl
AifANbHOCTI, Y TOMY YMCAi NPU BUBYEHHI Ta CKAaAaHHI KOHTPOAbHUX 3axoaiB 3 AucumnaiHn «lHdopmauiiHa
6e3neka». Buknagadi Ta CTyAEHTH, WO BMBYAIOTb AaHY AUCUMNIIHY, 3000B’A3aHI A4OTPMMYBATUCA MOJIONKEHD
NPUNHATOrO B YHiBepcuTeTi KoaeKkcy vecTi;

* Mpu BUKOPUCTaHHI uMbpoBux 3acobie 3B'A3Ky 3 BMKAadadem (MOBINbHUI 3B’A30K, €NeKTPOHHa
nowTa, nepenncka Ha Gopymax Ta y COL. Meperkax TOLo) HeobXiAHO AOTPMMYBATUCL 3arajbHOMPUNHATUX
€TUYHUX HOPM, 30KpemMa ByTu BBIUMBUM Ta 0OMEKYBATU CMiZIKYBAHHA pOBOYMM YacoM BMKAaZaua.

IHKNIO3UBHE HaBYaHHA. 3aCBOEHHA 3HaHb TAa YMiHb B XOZi BMBYEHHA AUCLMMNIHM MOXe b6yTu
[OCTYNHUM pgns BinbwocTi ocibé 3 ocobaMBumKM OCBITHIMM noTpebamu, oKpim 3400yBadyiB 3 cepio3HUMMU
BaJamMu 30py, AKi He [03BONAIOTb BWMKOHYBATW 3aBAaHHA 33 [AOMOMOrOK MepCOHasbHUX KOMM'lOTepis,
HOYTOYKIB Ta/abo iHWNX TEXHIYHNX 3acobiB.

HaBuyaHHA iHO3eMHOIO MOBOLO. Y XOAi BUK/IaZaHHA HaBYa/bHOro martepiany moxe b6yTW 3acToCoBaHi
QHI/IOMOBHA TePMIiHONOTIA.

MponyuieHi KOHTPO/IbHI 3aX0AM OLiHIOBAHHA

MponyuieHi 3axo4M OLHIOBAHHA 3HaHb CTYAEHTOM(aMM) NO Temi HaBYa/IbHOT ANCUUNIHU BUPILLYETbCA
LINAXOM YCYHEHHSi 3a60proBaHOCTI He Mi3Hille neplwux 2-ox AHIB KaNeHAAapHOro KOHTPO/ 33 B3aEMHOIO
[OOMOB/EHICTIO 3 BUK/IaAadyeMm LWoA0 AaTK Ta Yacy BianpaLoBaHHA.

KaneHpapHUit KOHTPONb

MeTolo nNpoBeAeHHA KaneHAAPHOTO KOHTPOAD € MNiABMWEHHA AKOCTI HaBYaHHA CTyAeHTiB Ta
MOHITOPUHF BUKOHAHHSA rpadika oCBiTHbOro npouecy. KaneHaapHWii KOHTPOIb: NPOBOAUTLCA ABiYi Ha cemecTp
AK MOHITOPWHF NOTOYHOrO CTaHy BUKOHAHHA BUMOT cuaabycy.

- Meplwuit KaneHJapHUN TN KaneHpapHUi
st P Aap Opy Aap
KOHTPO/Ib KOHTPO/Ib
TepMmiH KaneHZapHOro KOHTPO 8- TMXKAEHb 14-nit TUXKAEHD
YMOBM NO3UTUBHOIO OTPUMAHHSA > 20 6anis 240 6an

AKagemiuHa po6pouecHicTb

MoniTMKka Ta MPUMHUMNM aKageMiyHoi p[06poyecHOCTi BM3HayeHi y pos3aini 3 KogeKkcy uecTi
HauioHanbHOro TexHiYHoro yHiBepcuteTy YKpaiHM «KUIBCbKMIA MOAITEXHIYHMA IHCTUTYT imeHi lrops
CikopcbKkoro». [letanbHiwe: https://kpi.ua/code.

Hopmu eTMUHOI noBeAiHKK

Hopmu eTnyHOi noBeAiHKM CTYAEHTIB | NpauiBHUKIB BM3HadeHi y po3aini 2 KopgeKkcy uecTi
HauioHanbHOro TexHiYHoro yHiBepcuteTy YKpaiHM «KUIBCbKUIA MOAITEXHIYHMA HCTUTYT imeHi lrops
Cikopcbkoro». fleTanbHiwe: https://kpi.ua/code.

8. Buau KOHTPO/IO Ta PeUTUHIOBa CUCTEMA OLiHIOBAHHA pe3yabTaTiB HaByaHHA (PCO)

MOTOUHMIA KOHTPONDb: 1) OUiHIOBAHHA AKOCTI Ta MMMUBUHM PO3KPUTTA MOCTABAEHOro NUTAHHA Mig Yac
NPOBeAEHHA KOXHOIO CEMiHAaPCbKOro (MPaKTUYHOr0) 3aHATTA; 2) MOAY/IbHA KOHTpOAbHA poboTta (MKP).

OUiHI08AHHA AKOCMI Ma 2AubUHU PO3KPUMMA NOCMABAEHO20 MUMAHHA Mi0 Yac NPoeedeHHs KOXHO20
CeMiHapPCLKO20 (MPAKMUYHO020) 3aHAMMA 34iACHIOETLCA BiANOBIAHO A0 HACTYMHMX NOOXKEHb:

AKTUBHA y4acCTb Y NpoBeAEeHHI 3aHATTA; HaZaHHA NOBHOI | aPrymMeHTOBaHOI, N0TYHO BUKNAAEHOI
[0onoBiai, Bignosigi, BUCNOBAEHHA BNACHOT NO3UL,iT 3 AUCKYCIMHMX NMTaHb abo NOBHICTIO NpaBU/bHE
BMPIiLLEHHSA 3a4a4i 3 BiANOBIAHUM OBrPYHTYBAHHAM, Y NOEAHAHHI 3i CIYLWHUMW LOMNOBHEHHAMM
BiAMOBIAEN iHWMX CTYAEHTIB Y NpPOLECi AUCKYCIi

8 6anis



https://kpi.ua/code
https://kpi.ua/code

aKTMBHA Y4acTb Y NPOBEAEHHI 3aHATTA; HaZaHHA NPaBUAbHUX Bignosigen abo npasuibHe BUPiLEHHA 7 6anie
33/ia4 3 HE3HAYHUMM HETOUYHOCTAMM

CYTTEBE 4OMOBHEHHA BignoBigen cTyaeHTiB 6 banis
HajaHHA BigNOBiAeN 3 YNCENbHUMWN 3HAYHUMM NOXMBKaMM 5 6anie
Bcboro 3a 9 3aHATL 72 6anu

HanucaHHa modynbHOI KoHmponsHoi pobomu (MKP) mae Ha MeTi nepeBipKy piBHA 3aCBOEHHSA
CTyAEeHTAaMUM MaTepianis, OTPUMAHNX HAQ MOMEHT ii NpoBeAeHHS.

lfonosHo meToto MKP € BU3HAYEHHA CTyNeHA PO3yMIHHA CTYLEHTOM MPUMPOAM, CYyTHOCTI, BUSHAYEHHA
TOro 4M iHWOro fABMWA, npouecy, npoueaypn y coepi iHpopmauiliHOi 6e3neknu Ha OCHOBi OTPUMAHOrO
HaBYa/IbHOrO MaTepiany, a TaKOX BU3HAUYEHHA 34i6HOCTI CTyAeHTa [0 YiTKOCTI Ta NaKOHIYHOCTi GopMyNtoBaHHA
B/IACHOI AYMKN Yy PO3KPUTTI NOCTaB/NIEHOIO NUTAHHA.

HanuncanHa MKP nepenbayae nucbmoBe BUKAALEHHS Y [0BINbHOI GOPMi OQHOMO 3 NUTAHb 33 TEMATMKOK
pO34iay HaBYa/IbHOI ANCUMNAIHM BU3HA4YeHOro BUKnagavyem. Tematvka MKP Haga€eTbca BUKNagadem iHouBiaAyanbHo
KOXHOMY CTYAEHTY Mif, 4ac NpoBeAeHHA KOHTPO/IbHOI NepeBipKM PiBHA 3aCBOEHHA NPOMAEHOrO MaTtepiany.

Mepenik NUTaHb, SKi NPONOHYOTLCA CTyAEeHTaM Yy AKOCTIi TeMaTukn MKP, popmyeTbca Ha OCHOBI nepeniky
TEMATUYHUX NUTAHb [0 NEKLIMHMUX 3aHATb Ta NUTaHb A1 CaMONepPEeBipKU.

HanncaHHa MKP 34iiCHIOETbCA NPOTArOM aKaZeMiyHOoi rogMHu Nig Yac NpoBeAeHHs nepenoCcTaHHbOro
NPaKTUYHOro (CEMiHaPCbKOro) 3aHATTA 3a 4aHOK HaBYa/IbHOK AUCLMMNIHOLO.

Mig 4yac HanucaHHa MKP cyBopo 3ab0OpPOHAETLCA BUKOPUCTaHHA Oyab-SKUX 3acobiB  cyyvacHMX
iHbopMaLitHO-KOMYHiKaUiltHMX TexHonorii (IKT). MopyweHHA LbOoro NnosioXKeHHA Beae A0 aBTOMaTUYHOro He
po3rnagy Ta He 3apaxyBaHHA gaHoi MKP.

Mig yac oAHiei aKageMiyHoOi roAMHW OCTAaHHbOFO MPAKTUYHOrO (CeMiHapCbKOro) 3aHATTA 3a AaHUM
pOo34inoM HaBYaNbHOI ANCUMNNIHK BiAOYBAETLCA PO3rNal Ta 06roBopeHHs BMKOHaHUX MKP. CTyaeHTU matoTb
MOXK/IMBICTb 3BEPHYTM YBary Ha Ti NUTaHHA, PO3B’A3aHHA AKUX BUK/IMKANO Y HUX MEBHI cKnagHocTi. Buknagau
MA€E MOXNMBICTb AaTU CTYAEHTY KOHKpEeTHe iHAMBiAyanbHe 3aBAAHHA Ha BiANpaUtOBaHHA HeAOoCTaTHbO
3aCBOEHOr0 matepiany.

OUuiHI0B8AHHA AKOCMIi ma 2aubuHu po3kpumms, nid Yac nposedeHHa MKP, nocmagneHo20 NUMAHHA
30ilicHrOEMbCA 8i0N0BIOHO 00 HACMYMHUX MOMOMEHb!

nMcbmoBe TeCTyB?ﬂHﬂ cTyneHs 3aCB(3€HHFT HaBYa/NbHOroO N.\.aT'epianY no po3ainy HaBYaNbHOI AUCUMNAIHN 3 28 6anie
HaZaHHAM NOBHOI i apryMeHTOBaHOI, 10TYHO BUKNAAEHOT BiANOBiIAAI0 HAa NOCTaBAEHe NUTAHHA

NUCbMOBE TECTYBAHHA CTYMNEHA 3aCBOEHHA HaB4Ya/IbHOrO MaTepiany 3 HagaHHAM BiANOBIAi HA NOCTaBAeHe 25 6anie
NMUTaHHA 3 HE3HAYHMMM HETOYHOCTAMM 260 NOPYLUEHHAMM NOTIKM

NUCbMOBE TECTYBAHHA CTYMNEeHA 3aCBOEHHA HaB4Ya/IbHOrO MaTepiany 3 HagaHHAM HENOBHOI BigNoOBIAi Ha 23 6anu
NoCTaB/IEHE NUTAHHA

NUCbMOBE TECTYBAHHA CTYMNEHA 3aCBOEHHA HaB4Ya/IbHOrO MaTepiany 3 HagaHHAM HEMOBHOT BignoBiAi Ha 20 6anie
NnocTaB/ieHe NUTaHHA 3 HE3HAYHUMM NOXMBKamum

NMCbMOBE TECTYBaHHA CTYNeHA 3aCBOEHHA HaBYa/IbHOro maTepiany 3 HaAaHHAM He NOBHOI BiANoBiAi Ha 17 6anie
NoCTaB/ieHe NUTaHHA 3 YNCEIbHUMU 3HAYHUMM NOXMBKamum

KaneHaapHuii KOHTPO/Ib: NPOBAAUTLCA ABiYi HA CEMECTP AK MOHITOPUHT MOTOYHOIO CTaHY BMKOHAHHA
BUMOT cunabycy.

CeMecTPOBUIA KOHTPOJIb: 3aiK.

YMOBU [AOMNYCKY [0 CEMecTPOBOro KOHTPOAK: HeobXigHO YyMOBOK AONYyCKy A0 3aniky €
NiacCyMKOBWIA perTUHTI 3a cemecTp He meHwwe 40 6anis.

Cucmema oyiHKB8AHHA

Ne o : 0 Barosui ;
KOHTpONbHMI 3axig, OLiHIOBaHHA % Kin-Tb Bcboro
3/n 6an
OUiHIOBAHHA 3HAHb CTYAEHTIB Mif Yac NpoBeAeHHA CEMIHAPCbKOro
1. 72 8 9 72
3aHATTA
OuiHIOBaHHA pe3ynbTaTiB MMCbMOBOIO TECTYBAaHHA CTYNEHA 3aCBOEHHA
2. | M pesy. T cry 28 28 1 28

HaBYa/sIbHOro matepiany nig yYac nposegeHHA MKP
Bcboro 100




TeopeTuyHe NUTAHHA (11i0 Yac NposedeHHA 3asiKy)

BuKnagay morke nocTaBUTU A0 2-0X YTOYHIOOYUX 3aMUTaHb.

Barosui K VR
6an pUTEpIn OLiHIOBAaHHA
8-17 CTyOoeHT PpO3KpUMB TemMy Ha BWMCOKOMY PpiBHi. Bonogie OCHOBHMMW MOHATTAMM, Knacudikauiewo Aki
OXOMJIOKTHCA 3MICTOM NUTAHHA. MoKe HaBeCcTU NOPiBHANIbHO-NPABOBY XapaKTEPUCTUKY. 3HAE HOPMATUBHO-
npaBoBe peryntoBaHHA. Bignosigas noriyHO Ta MNOCNIQOBHO, NPOAEMOHCTPYBAB BMiHHA 3aCTOCOBYBaTHU
HayKOBi meToaum, BiANOBiAb MiCTUTb 06r'PYHTOBaHI BUCHOBKM.
6-8 CTyZeHT po3KpuMB TeMy Ha 3a40BiNbHOMY piBHi. 3406yBay BKa3aB OCHOBHi MOHATTA Ta HOPMATUBHO-MNPABOBI
aKTW. Y BignNoBiAji BUCHOBKM OBFPYHTOBAHO HEMOBHICTIO.
BupilweHHA cuTyauiiiHOro 3aBgaHHA (110 Yyac nposedeHHs 3asiKy)
Barosui K AV
6an puUTEPIN OLiHIOBaHHA
15 CTyAeHT pO3KpMB 3aBAAHHA Ha BMCOKOMY piBHi. CaMOCTIMHO i /JIOriYHO CTPYKTypyBaB BiAMOBiAb, BipHO
BM3HauMB cyb’eKTiB NPaBOBigHOCKH, KAacndikyBaB 3anponoOHOBAHI Y 3aBAaHHI Npouecu, NUTAaHHA BUKAAB
NnocnigoBHO, NPOAEMOHCTPYBAB BMiHHS 3aCTOCOBYBAaTWM HayKoBi meToam y poboTi Ta pobUTU CaMOCTiNHI,
06rpyHTOBaHi BUCHOBKMW.
CTyneHT BipHO BWM3HaA4yMB NPABOBIAHOCUHM, CHOPMY/OBAB NpeaMeT, MOHATTA Ta OKPec/iMB npaBa Ta
060B’A3KM CTOPiH B Mmexax dpabynu.
12-14 CTy4eHT po3KpMB TeMy Ha AOCTAaTHbOMY Ta 3a40BiIbHOMY piBHi. MaTepian BUKNAAEHO NOTIYHO, BUCHOBKN Y
BigNOBiAAX O6FPYHTOBAHO HEMOBHICTHO.
CTYAEHT BipHO BM3HAYMB NPaBOBIAHOCMHM, YAaCTKOBO cHopmyntoBaB NpeameT, MOHATTA Ta OKPeC/MB nNpasa
Ta 060B’A3KKN CTOPiH B MexKax ¢pabynu.
5-11 CTyAeHT He pO3KpMB 3adavy (Keic) Ha AoCTaTHbOMY PiBHI, BiANOBiAb HE MICTUTb NOCKAAHb HA HOPMATUBHO-

npaBoBi akTU. Po60oTa He MiCTUTb OBIPYHTOBAHUX BUCHOBKIB.

Tabnunua BignosiaHoOCTI peiiTUHroBMUx 6anis oUiHKam 3a YHIBEPCUTETCbKOIO LWKANOL0:

Kinekicme 6anie OuiHka
100-95 BiamiHHO
94-85 [yxe nobpe
84-75 Oobpe
74-65 3a[0BiNbHO
64-60 JocTaTHbO
MeHwe 60 He3apgoBinbHO
He BMKOHaAHI yMmOBM A0NYCKY He ponyuweHo

9. AloaatkoBa iHpopmauia 3 gucumnnaiHm (0CBITHLOro KOMNOHEHTA)

10.

OpieHmosHul nepesik nUuMaHe6 00 3as1iKy
OcHOBHi TpaHchOpMaLLifHi MpoLLEcH Cy4acHOCTI 3 TOUKK 30pY iHbopMaLiiHOT 6e3neku.
TOTOXHOCTI Ta BiAMIHHOCTI CyTHOCTel BiliHW Ta 36pOHOrO0 KOHPAiIKTY. OCHOBHI BUAM BiiiH. OCHOBHI Ljini Ta
3aBAaHHA Cy4aCHWUX BiMH.
BUTOKM TpaHcdopmaLiiiHMX Npouecis opraHisauii Ta NpoBeAeHHA IOKaNbHUX Ta PerioHasibHNUX KOHPAIKTIB
Ta BiliH. XapaKTepHi 03HaKM ribpuaHNX BilH.
OcHoBHi  6a30Bi nonoxeHHs [oOKTpuHM iHdopMmauiiHOi 6e3nekn YKpaiHu, sKi  BigobpakatoTb
TpaHchOopMaLLifHI NpouecK opraHisauii Ta NpoBeAeHHs N0KaNbHUX Ta PerioHasibHUX KOHPAIKTIB Ta BilH.
MpegMmeT Ta OCHOBHI 3aBAaHHA iHGOpMaLiiHOT 6e3neku.
Mpupoga Ta CyTHiCTb iHdopmaLii. BU3HaueHHA NOHATTA «iHbopMaLis» 3 TOYKM 30pYy iHbOpPMALLNHOI
6e3nekn. 3akoHOAaBYE BU3HAYEHHSA MNOHATTA «iHbopmaL,ia».
OcHoBHi BnactmBocTi iHpopmauii 3 nosmuii iHpopmauinHoi 6e3nekn. CyTHICTb Ta BM3HAYEHHA MOHATb
«be3neka iHpopmaLLii», «b6e3neyHicTb iHpopmaLiii» Ta «3axucT iHbopmaLii».
CyTHiCTb Ta BM3HaAYeHHA MOHATTA «iHpopMmaLjnHa 6e3neka». O6’ekTn iHbOpMaLiiHOI Hebe3nekn Ta ix
iepapxis.
CnpAMOBaHICTb 3aKOHOAABYE BM3HAYEHUX OOMEXKeHb MpaB JOAMHM Ta rpoMagaHMHa B iHGopMaLiiHoOl
coepi.
CyTHiCTb NpaB Nt0AMHM Ta NpaB CycninbCTBa B iHpopMaLiHoi chepi.
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CyTHICTb Ta NOHATTA LEH3YpU.

B3aemo3B’A30K MiK 3abe3neyeHHAM npaB i cBOOOA NHOAMHK, TPOMaAAHWHA B iHopMaLinHOi cdepi Ta
3abe3neyeHHAM iHdOpMaLiHOT 6e3neku.

BinobpakeHHa TepmiHy «iHpopmauiiiHa 6e3neKka» y 3aKoHOAABCTBI YKpaiHW. 3aKOHOAaBYE BU3HAYEHHSA
NOHATTA «iHpopMaLiiHa 6e3nekar.

3B’A30K CYTHOCTI NOHATL «KibepHeTUKa» Ta «Hebe3neKkm».

CyTHicTb Ta BU3HAYEHHSA NOHATTA «KibepbesneKkay.

B3aemo3B’A30K iHpopmaLiliHoi 6e3nekn Ta Kibepbesnekn. O3HAKM KOPEKTHOCTI 3aCTOCYBaHHA TepMiHiB
«iHbopmaLiiHa be3neka» Ta «Kibepbesnekar.

CyTHICTb Ta 3aKOHOAABYE BM3HAYEHHA MOHATTA «iHopMaUiMHa AianbHICTbY. OCHOBHI BUAM Ta HanpamMm
iHpopmaUiMHOT AisNbHOCTI.

YMHHWMKM AKI BU3HAYatOTb CTyMNiHb eeKTUBHOCTI NpoBeaeHHs iHGopMaLLIMHOI AisAbHOCTI.

Cknagosi iHpopmauiiHoi agianbHocTi. CyTHiCTb iHopmaLinHOro BUPOOHMLTBA. OCHOBHI enemeHTH
iHbopMaU,iitHOro BUPOOHMLITBA.

B3aemo3B’A30K iHopMaLLiMHOI AisnbHOCTI Ta iHpopMmaL,inHoi 6e3neku.

XapaKTepHi pMcy NoCTiHAYCTPiabHOIO CYCMiNbCTBA 3 TOUYKM 30pY 34iMCHEHHSA iIHPOPMALLIMHOT AiANbHOCTI.
MepcneKkTMBM Ta HaNPAMM PO3BUTKY iHGOPMALLIMHOI AiANbHOCTI B YyMOBaxX HayKOBO-TEXHIYHOIO nporpecy B
iHbopMaLUiitHoi chepi Ta ii BNAMB Ha npoueck 3abesnedeHHs iHpopmaLLinHoi 6e3nekun.

CyTHIiCTb NOHATTA «MaHiNyAaLis». Bugn maHinynsuii Ta ix xapaktepHi npuitomm.

Ponb Ta micue maHiny/IloBaHHSA B CUCTEMI AEPYKABHOTO yrNpaB/iHHA Ta NOMITUYHMX CUCTeMaX (3 HaBegeHHAM
KOHKPETHMX NPUKNaais).

Ponb Ta Mmicue MaHinynoBaHHA Yy 34iMCHEHHI MidKHApPOAHMX CTOCYHKiB (3 HaBeAeHHAM KOHKPETHMX
npuKnagis).

CyTHicTb iHdopMaujiHoro HacunbeTea. Mpossu iHGopMaLiMHOro HacKNbCTBA (3 HAaBEAEHHAM KOHKPETHUX
npuKnagis).

TOTOXKHOCTI Ta BiAMIHHOCTI NpoLLeciB MaHiNy/1l0BaHHA CBiAOMICTIO Nt0ANHK Ta iHPOopMaLiiHOro HacuNbCTBa.
UMHHUKKM, SIKIi CTBOPIOHOTb MPOBAEMHI MUTAHHA NPaBOBOro 3anobiraHHA 3a4iicHeHHA iHGopMaLiiHOro
HacubCTBa.

CyTHIiCTb NOHATTA «HaUjoHaNbHA 6Ge3neKa». 3aKOHOA4ABYI aKTM B CUCTeMi 3abesneyeHHs HaujioHaNbHOI
6e3neku.

CyTHICTb MOHATTA «MiKHapogHa 6e3neKkay». MixKHapoAHi cUCTEMM KONEKTUBHOI 6e3nekn Ta iX CyTHOCTI.
HaBegitb npuknagu.

CnpAmoBaHicTb TpaHcHOPMaLLiiHMX NPOLLECIB B CUCTEMAX MiXKHAapPOAHOI 6e3neku.

Ponb Ta micue iHpopmaLiiHoi 6e3nekn y cuctemi HalLioOHaIbHOT 6e3neKu.

Ponb Ta micue iHpopmaLiiHoi 6e3nekn B cuctemax MixkHapoaHOoI 6e3neKku.

CyTHicTb NOHATL «3arpo3a» B iHpopmau,iiHoi cdepi Ta «iHpopMau,iiHa onepauiay.

CyTHICTb NOHATTA «cneuianbHa iHpopmaLiiHa onepalia». HaBeaiTb NpuKknagu.

CyTHiCcTb NOHATTA «iHPOpMaLLiHa ekcnaHciA». HaBeAiTb Npuknaau.

CyTHICTb NOHATbL «HACUNbCTBOY, «KOPCTOKICTbY, «NopHOorpadin».

Po3ymiHHA noHATTA «iHpopmaLiiHa iHppacTpyKTypa».

JOKTpUHabHI Ta CTpaTeriyHi HOPMaTUBHO-NPABOBI aKTU YKpaiHu B cdepi 3abesneveHHs iHbopmaLiMHOI
6e3neKku, AKi BU3HaYatoTb Cy4acHi peasibHi Ta MOTeHL,MHI 3arpo3u B iHbopmaLinHoi chepi.

OcHoBHi 3arpo3u mixkHapogHil 6esneui B coepi iHdopmauiiHoi 6e3neku.

CyTHiCTb Ta BU3HAYEHHA NOHATL «iHPOPMaLLiMHa cucTema, KKOMyHiKaLiiHa cuctema» Ta «iHpopmauiiHo-
KOMYHiKaLjiiHa cuctema». HaBegitb npuknagu.

CyTHICTb Ta BU3HAUYEHHA MOHATTA «TexHoOoriA». HaBeajiTe NpuKnagu.

CyTHicTb npouieciB 3abe3neyeHHsA 6e3nekn rnodanbHUX iHGOPMaLiAHUX CUCTEM Ta MEPEK.

CyTHicTb Ta BU3HAYEHHA NOHATTA «coLianisauia» Ta «Kibepcouianizayiay.

BuToKM 3arpo3 g1a ocobumcTocTi B ymoBax Kibepcouiianisaii.

OcHOBHi Mono»KeHHA 3akoHy YKpaiHn «Mpo OcHOBHI 3acagy po3BUTKY iHGOPMALMHOrO cycninbcTBa B
YKpaiHi Ha 2007 — 2015 pokuy», AKi CTOCYIOTLCA NMTaHb 3abe3neyeHHs iHbopmaLinHoi be3neku.

MpuHLUMNK Ta MexaHi3mu rnobanisauii iHbopmauiMHoro npocropy.

Hacnigku rnobanisauii iHbopmauiiHoro npocropy.

CyTHICTb, Wini, 3aBAAHHA Ta MOXK/IMBOCTI COLLIA/IbBHUX MEPEXK .

Hacnigku GyHKLiIOHYBaHHA Ta pO3LUMPEHHA COLiaIbHUX MEPEXK.
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YMHHKMKK SKi BU3HAYaOTb 0cobanBOCTI Ta Npobaemn peanisauii iHpopmaLiiHMX NPaBOBIAHOCKMH B Mepesxki
IHTepHeT.

CyTHICTb Ta BU3HAYEHHA MNOHATTA KKIGEP310UMH» Ta KKIBEpP3N0UYMHHICTbY.

CyTHiCTb, MOTMBALLA Ta BU3HAYEHHA NOHATTA «KibepTepopusm».

CnpamoBaHiCTb IOPUANYHOI BiANOBIAaNbHOCTI 32 MPaBONOPYLUEHHSA B KibepnpocTopi B YKpaiHi.
CnpAamOoBaHICTb HOPUAMYHOI BiANOBIAANbHOCTI 32 NpPaBOMOPYLIEHHA B KibepnpocTopi B EBponencbKomy
Cotosi.

CyTHicTb, NPOSABK Ta HaCNiAKM KibepTepopmamy.

BisobpaxeHHs y 3aKOHOAABCTBI YKpaiHM OpPMAMYHOT BiAnoBiAanbHOCTI 3a cnpoby 3ailcHeHHa abo
34iicHeHHA KibepTepopusmy.

3aKoHOAaBYe BU3HAYEHi 0BMerKeHHA NpaBs /IlAWHM Ta FpoMaaaHMHa B iHPopMaLinHii coepi.

CyTHICTb Ta NOHATTA LEH3ypu.

B3aemo3B’A30K MixK 3abesneyeHHsM npaB i cBObOA, NOANHW, rPOMAAAHMHA B iHpopMaLinHOI chepi Ta
3abesneyeHHs iHpopmaLinHoi 6esnekun.

OcHoBHi nonoxkeHHs Ctparterii Kibepbesnekn YKpaiHu.

OCHOBHi  NONMOMeHHA BOEHHOI AOKTpMHA VYKpaiHW B 4YacTuHi  3abesnedyeHHA iHPopmauinHoi Ta
KibepHeTMYHOI 6e3neku.

OcHoBHi nonoxeHHa KoHuenuji po3BUTKY cekTopy 6e3neku i 060poHn YKpaiHu B YacTUHI 3abe3neyeHHs
iHbopMaU,iiHOI Ta KibepHeTMYHOI Hesneku.

OcHOBHi nonoxeHHA KoHcTuTyLii YKpaiHW B YacTuHi 3abe3neveHHsn iHdopmauiliHoi 6e3nekun. KoHuenuis
PO3BUTKY CEKTOPY be3neKkn i 060poHM YKpaiHu.

OCHOBHi MONOXeEHHA 3aKkoHy YKpaiHn «Mpo iHpopmaujio» B YacTUHi 3abe3neveHHs iHbopmaLinHOT
6e3neku.

OCHOBHI MonoeHHA 3aKkoHy YKpaiHW «[lpo 3axuct iHdopmauii B iHGOPMALIMHO-TENEKOMYHIKALiIMHNX
cucTemax» B YacTUHI 3abe3neyeHHs iHbopMaU,iiHoT 6e3neku.

OCHOBHi nonoxKeHHs 3akoHy YKpaiHu «[po OCHOBHi 3acaau 3abesnedyeHHA Kibepbesneku YKpaiHu» B
YacTuHi 3abe3neyeHHs KibepHeTUYHOT 6e3neku.

CyTHiCTb NOHATTA «npaBoBe 3abe3neuyeHHa». CKNagoBi npolecy NpaBoBoro 3abesneyeHHs Ta iX 3micT.
O6’eKTn Ta cyb’eKTU CKNAA0BMX CUCTEMM MPABOBOro 3abe3neyeHHs.

BiZMiHHOCTI Ta TOTOXKHOCTi NMOHATL «NPaBoOBe 3abe3neyeHHs» Ta «3aKOHOAaBYE 3abe3nNeyYeHHn».

TeHAeHUji PO3BUTKY MNOCTIHAYCTPiaNbHOrO cycninbctBa. CnpsiMOBaHiCTb TpaHcopMaLiiHMX MpoLEecis
NPaBOBIAHOCKH Y NOCTIHAYCTPiaIbHOMY CYyCMiNbCTBI.

Xapaktep Ta CNpPAMOBAHICTb peanbHUX Ta MOTEHUiMHMX 3arpo3 B iHGOpMauiliHin  cdepi vy
NOCTiHAYCTPiaIbHOMY CYCMi/IbCTBI.

CyTHicTb Ta BUTOKM rnobanisauji iHpopmaLiiHoro npocTtopy.

CyTHICTb MOHATTA «cyBepeHiTeT». Buam cysepeHiteTty. CyTHiCTb (NpUHUMNK) iHPOPMALLIMHOIO CyBEpEHITETY.
3aKoHOAaBYe BU3HAYEHHA NOHATTA «iHGOPMaALLIMHNI CyBEPEHITET AepKaBu».

MUTTEBO BaXK/MBI iHTepecu NOAMHWM Ta CycninbCTBa B iHPopmauiiHoi chepi. HauioHanbHi iHTepecn B
iHpopmauiHoi coepi.

MpobnemHi NUTaHHA NPaBOBOro pearyBaHHA Ha TpaHcdopMalLiiHi npoueck 3abesnevyeHHA HalioHaNbHOI
Ta MiXKHapoAHOI iHbopPMaLLIMHOI Be3MeKn Ta MOXK/MBI LUAXM IX BUPILLEHHSA.

MpaBoBi 0OMEKEeHHS LWoA0 CTBOPEHHS, MOLWMPEHHSA, 36epekeHHs, 06pobKM Ta 3HMLWEHHSA iHbopMmaLlii.
CyTHicTb NOHATTA «iHPOpMaLiNHMIA pecypc». IHPopmaLiiHMIA pecypc AK 06’eKT iHpopmaLiiHOT Hebesneku.
OCHOBOMOJIOXKHI NONOKEHHA KOHCTUTYLLT YKpaiHM LWOA0 NOBOAMKEHHS 3 iHpopmaLi€eto.

OCHOBHI HanpamM Ain, AKi BigHeCceHi 40 NpaBonopyLleHb B iHpopmaLiiiHoi chepi BignoBiagHO A0 NONOXKEHb
KpumiHanbHOro Kogekcy YKpaiHu.

Po6ouy nporpamy HaBYanbHOI gucumnnninm (cunabyc):

CKNnageHo: AOLEHT, K.T.H, CTapLlUMii HayKoBUI cniBpobiTHWMK, Pypales Bonognmmnp Mukonanosmuy

YxBaneHo Kadeapoto iHbopmaliliHoro, rocnofapcbKoro i agmiHictpatmeHoro npasa (npotokon Ne 7 Big 14.01.2022)

MNoroa)keHo MeToau4yHO pagoto yHiBepcuTeTy (npoTtokoa Ne 3 Big 27.01.2022).
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